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Abstrakt

Obsahem prace je vypracovani webové aplikace pro telerehabilitaci dle pozadavku vedouciho
prace. Aplikace umoznuje uzivateli s roli spravce definovat Sablony formulaia a uzivateli s roli
klient tyto Sablony pouzit k vloZeni informaci o provedeni tikolu. Sablona mize obsahovat video-
nahrdvku. Aplikace postoupi vyplnény formuldr se souborovymi ptrilohami ke zpracovani ndvazné
aplikaci, ktera neni predmétem této prace, a klientovi zobrazi informace o vysledku zpracovani.
UZivatelé v roli terapeut maji prirazené uzivatele v roli klient a maji pristup k tkolim svych kli-
entu. Aplikace nad ramec obvyklych pozadavku obsahuje funkénosti pro porizeni videonahravky
s vyuzitim Media Recording API a pro prenos velkych soubort o velikosti stovek MB z webového
prohlizece na server. Pro zabranéni zahlceni linky pfi prenosu dat na server je pouzit vlastni al-
goritmus Fizeni toku dat. Uzivatelské rozhrani je provedeno cesky a anglicky s plné parametrizo-
vanou lokalizaci. Serverova ¢ast je implementovand v Javé, jako databaze je pouzit PostgreSQL.

Klicova slova webové aplikace, telerehabilitace, webovy pfenos souboru, zahlceni linky, fizeni
toku dat, porizeni videonahravky, Media Recording API, jazykova lokalizace

Abstract

The content of the work is the development of a web application for telerehabilitation according
to the requirements of the thesis supervisor. The application allows a user with the adminis-
trator role to define templates, and a user with the client role can use these templates to enter
information about a task. The template may contain a video recording. The application forwards
the completed form with file attachments for processing to a related application, which is not
the subject of this work, and displays information to the client about the result of processing.
Users with the therapeutist role have assigned clients and they have access to the their tasks.
In addition to the usual requirements, the application includes functionality for video recording
based on Media Recording API and for transferring large files of size of hundreds of MB from
a web browser to a server. A custom data flow control algorithm to avoid congestion collapse is
used to transfer data to the server. The user interface is made in Czech and English with fully
parameterized localization. The server part is implemented in Java, PostgreSQL is used as the
database.

Keywords web application, telerahabilitation, web file transfer, congestion collapse, data flow
control, video recording, Media Recording API, language localization
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Motivace

Odbornou motivaci moji priace bylo v ramci ba-
kalarské prace dodat funkéni webovou aplikaci se
serverovou Casti implementovanou v jazyce Java
podle pozadavki zadavatele a s vyuzitim zna-
losti a postupu ziskanych béhem studia. Moji
osobni motivaci pak bylo vyuziti mého stu-
dijniho usili k praktickému tcelu. Vybér tématu
jsem volil tak, abych mohl tento prakticky tcel
predpoklédat.

Cil prace

Cilem prace je vytvorit webovou aplikaci podle
pozadavku zadavatele a vyfesit problémy souvi-
sejici s nésledujicimi pozadavky, které prekracuji
rdmec obvyklé funkénosti webové aplikace:

m Porizeni videonahravky v prohlizeci

m Prenos velkého souboru z prohlizeCe na ser-
ver

Témto cilim také odpovidd struktura a obsah
prace — v praci popisuji zpisob Teseni speci-
fickych pozadavku uvedenych vyse, projektovy
postup a vyslednou aplikaci.

Postup

V dobé zadani prace mél vedouci prace uce-
lenou predstavu o vétsiné hlavnich pripada
uziti. V prubéhu reseni jsem se proto soustiedil
zejména na popis pozadavku ve formé ndvrhu
specifikace webové aplikace, vyfeseni tech-
nickych problémi a dodani pozadovaného soft-
warového dila. Postup feSeni jsem popsal v této
praci.

xiv

Shrnuti

Vysledky prace

Struktura obsahu priace odpovidd struktuie
pozadavka v zadani prace.
Vystupem préce jsou nésledujici artefakty:

= Navrh specifikace webové aplikace
= Uzivatelskd prirucka

m Instala¢ni prirucka s popisem soubort

vymeénovanych s navaznou aplikaci

m Aplikace a jeji demonstracni instalace na
doméné telecam.cz

Tyto vystupy jsem v této praci doplnil
nésledujicimi popisy:

m Popis moznosti a feseni prenosu soubort
= Popis moznosti a feseni porizeni nahravky
= Popis projektového postupu

= Popis datového modelu

m Popis struktury aplikace

= Popis zajisténi bezpecnosti

m Popis implementovanych a provedenych testi
s vysledky

Jednotlivé  popisy jsem  sestavil co
nejuspornéji tak, aby obsahovaly vystupy podle
pozadavkia zadavatele, dokumentovaly hlavni
rysy aplikace a zachycovaly vyznamné milniky,
rozhodnuti a vysledky.

Zavér
Webovou aplikaci jsem implementoval dle
pozadavkia zadavatele zpusobem popsanym

v této praci.



Seznam zkratek a pojmiu

Obecné zkratky a pojmy

Cachovani Takovy zptisob préace s ¢asto pouzivanymi daty, jejichz piiprava
je vypocetné néarocna, kdy aplikace jednou pripravend data
uchova pro pristi pouziti a nasledné pouzije tato ulozend data
s cilem snizit dobu odezvy aplikace.

Captcha Zkratka slovniho spojeni Completely Automated Public Tu-
ring test to tell Computers and Humans Apart; jedna se o test
ovérujici, ze uzivatelem neni automat.

Cookies Cookies jsou kratké textové soubory, jez jsou nezbytné pro
spravnou funkci internetovych stranek.

Json  Zkratka slovniho spojeni JavaScript Object Notation; jedna se
o format textového souboru umoznujici strukturované ulozit
objektova data.
GMT ¢as Cas Casové z6ény Greenwich Mean Time, referenc¢ni ¢as, ktery
se neméni prechodem na letni cas.
Google reCaptcha Verejné dostupnéd sluzba spole¢nosti Google implementujici
Captcha test.
Lokalizace  Vlastnost aplikace umoznujici zobrazeni uzivatelského rozhrani
v ruznych jazycich.
Mb  1.000.000 bitu.
Mb/s  Jednotka rychlosti pfenosu dat uréujici pocet Mb za 1 vtefinu
MB  megabyte, 1.000.000 bytu.
REST sluzba  Sluzba vyuzivajici architektonicky styl Representational state
transfer umoznujici vytvaret interaktivni aplikace.
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Xvi Seznam zkratek a pojmiu

Aplikac¢né specifické pojmy

element html stranky Pole html stranky, které ma definovanou hodnotu pro kazdy
jazyk uzivatelského rozhrani.
html strénka  Sablona stranky uZivatelského rozhrani nebo jeho Easti
pouzivand pro nastaveni vicejazyénych textl. Jednotlivé texty
jsou nastaveni pomoci elementt html stranky.
komponenta sablony Cést Sablony urc¢ujici jedno pole formulafe pro tlohu.
Sablona  Soubor poli pouzivany aplikaci pro zobrazeni formulafe.
Sablona miize byt pouzita pro zobrazeni formuldtre s poli spe-
cifickymi pro danou tulohu, pro zobrazeni formulafe s poli
s osobnimi udaji pouzivanymi pro ulohy nebo pro zobrazeni
vysledkl zpracovani ulohy.
tloha Zaznam aktivity uzivatele s roli klient prostfednictvim for-
mulare zalozeného na Sabloné. Typ tlohy odpovidd typu
Sablony. Kazda tloha spoc¢iva ve vyplnéni poli podle sablony
tlohy a poli podle Ssablony pro osobni data klienta. Ijlohy zpra-
covava jind aplikace, ktera neni predmétem této prace.



Kapitola 1

Cil prace

Cilem préce je vytvorit webovou aplikaci podle pozadavku zadavatele.

V dobé zadani prace mél zadavatel ucelenou predstavu o pozadované funkénosti aplikace.
Tuto predstavu zde stru¢né popisi. Vsechny zde popisované funkéni aspekty jsem v aplikaci
implementoval.

Aplikaci pouzivaji uzivatelé v rolich spravce, terapeut nebo klient. Ustiednim pripadem uziti
je zobrazeni formulare s tilohou k vyplnéni uzivateli v roli klient. Tento formular méa dvé ¢asti —
osobni idaje a idaje specifické pro konkrétni tlohu. Soucésti poli specifickych pro danou tlohu
muze byt porizeni jedné nebo vice videonahravek. Klient tento formulai vyplni — piipadné poridi
pozadované videonahravky — a odesle na server.

Server prijatou tlohu spolu s prilohami postoupi ke zpracovani dalsi aplikaci. Vysledky zpra-
covani jsou preddny zpét aplikaci feSené v této praci a ta je zobrazi klientovi.

Klient muze nezavisle na plnéni tloh editovat svoje osobni udaje, které se nasledné pouziji
pii vyplnovani nejblizsi nasledujici tlohy.

Formulare pro vypliovani tloh jsou zalozeny na Sablonach, které spravce aplikace mtize ménit
— Sablona obsahuje pole riuznych typu s definovanym poradim. Jednotlivd pole mohou byt nasta-
vend jako povinnd a/nebo jako pfedvypliiovand podle osobnich tidaji nebo pfedchozich provedeni
tlohy tymz uzivatelem.

Specifickymi pozadavky bylo

m vyfesit porizeni videonahravky (nebo nahrdvek) v internetovém prohlizec¢i tak, aby si klient
mohl nahrdvku (nebo nahravky) pred odesldnim prohlédnout a teprve potom odeslat

m a zajistit spolehlivy pfenos téchto nahravek v predpokladané velikosti stovek MB na webovy
server.

Videonahravka je porizovana v pozadovaném minimélnim rozlisSeni 1280 x 1024 bodu se
snimkovaci frekvenci 25 snimkd za vtefinu.
Bylo pozadovéano, aby alespon klientska ¢ast aplikace byla provedena cesky a anglicky.






Kapitola 2

Architektura reseni

Struktura webové aplikace, ktera je vystupem této prace, vychézi ze standardni tiivrstvé archi-
tektury zachycené na obrazku Uzivatel pouzivéa uzivatelské rozhrani ve webovém prohlizeci.
Uzivatelské rozhrani pouzivd REST sluzby aplikacniho serveru. Aplikacni server zpracovava data
podle implementované aplika¢ni logiky. Data jsou uloZena v databézi.

Webovy prohlifet Aplikagni server Databazovy server
Ugivatelské rozhrani @ Spring Boot aplikace @ Databdze PostgreSOL @
(HTML, Javascript) =Tt 1= =T 1=

B Obrazek 2.1 Tiivrstva architektura webové aplikace

Technické moznosti implementace specifickych pozadavku kladenych na uzivatelské rozhrani
jsem spolu se zvolenym Tesenim popsal v kapitole

Jako aplika¢n{ server jsem pouzil Tomcat [I] zapouzdfeny ve Spring Boot [2] aplikaci. Hlavnim
divodem mého rozhodnuti bylo to, Ze toto feseni nabiz{ potiebnou funkénost a sou¢asné usnadnu-
je nasazen{ a provozovani aplikace, nebot nevyzaduje samostatnou instalaci a spravu aplikaéniho
serveru. Dalsim divodem byla moje zkusSenost s timto fesenim z predmét ,Softwarovy projekt 1¢
a ,Softwarovy projekt 2, o kterou jsem se mohl oprit. Alternativné jsem uvazoval o aplikacnich
serverech GlassFish [3] a WildFly [4] nebo o frameworku Quarkus [5], ale pouzit{ ani jedné z téchto
moznosti by dle mého nazoru nebylo oproti pouziti serveru Tomcat s frameworkem Spring Boot
vyhodnéjsi.

Databdzi je PostgreSQL [6]. Podobné jako v pfipadé aplikaéniho serveru stdla moje volba
zejména na mych zkusenostech z vyse uvedenych predmétu a dalsich projektt. Alternativou
bylo vyuzit{ databdze MySQL [7]. Pouziti obou téchto databdzi{ by dle mého ndzoru bylo pro
pozadovanou aplikaci vhodné, v pripadé MySQL by se ale jednalo o moje prvni pouziti této
databaze ve spojeni s Javou, coz by predstavovalo zbytecné riziko.






Kapitola 3

ReSeni specifickych pozadavku

Dva pozadavky na funkénost aplikace, a totiz (1) schopnost pofidit videonahravku v prohlizeci
uzivatele v pozadovaném rozliSeni a kédovéani, umoznit uzivateli tuto nahravku shlédnout a (2)
nasledné odeslat na server, vybocuji z béznych funkénosti webovych aplikaci a vyzadovaly proto
hlubsi analyzu. Tuto analyzu predstavuji v této kapitole.

Pred rozborem prenosu dat a porizeni videonahravky uvadim jesté poznamky k rozhodnuti
o zpusobu, jakym bude aplikace generovat formulafe pro provadéni tloh. Tyto tii aspekty se totiz
ovliviuji navzdjem a pro uspésné reseni tématu je potfeba jejich Feseni navzdjem prizpusobit.

3.1 Dynamické generovani formulara

Pri zahdjeni analytické faze prace jsem vychéazel z predpokladu, Ze nahrani souboru na server
a porizeni videonahravky bude zajisténo trividlnim volanim néjaké komponenty pouzitého fra-
formulafa pro provadéné tdlohy a jejich zobrazeni v prohlizeci uzivatele. Pfedpoklddal jsem, ze
frontendové ¢ést aplikace bude napsdna s vyuzitim frameworku Angular [8], se kterym jsem mél
minimalni zkuSenosti ze semestralni prace z predmétu ,Enterprise java“, a ocekaval jsem, ze svoje
zkusenosti rozsifim.

3.1.1 Vyuziti Angularu pro odeslani souboru

Angular pouzivan{ dynamickych formuléiia podporuje [9] a zbyva tedy vyfesit odesilani soubori
a porizeni videonahravky. Pouziti Angularu znamena psat kod uzivatelského rozhrani v Type
Scriptu [I0], [I1]. To muZe oteviit cestu k vyuziti jiz hotovych komponent, které uvazovanou
ulohu spolehlivé vytesi standardnim zptisobem.

Pro odesilani souboru s vyuzitim Angularu / Type Scriptu je mozné podle [12] pouZit
napiiklad komponentu ,angular-file-uploader” [I3], kterd je standardem v této oblasti. Vzhle-
dem ke svym minulym profesnim zkusenostem jsem pii pouzivani cizich komponent k zajisténi
klicovych aplikacnich funkcénosti mimotradné obezfetny. Je potfeba mit pfiméfenou miru jistoty,
ze pouzitd komponenta bude fungovat i pro uvazovany pripad, a ze i v budoucnosti bude za-
chovana jeji kompatibilita s ostatnimi pozadavky.

Uvedenda komponenta pro odeslani souboru je navrzena pro odeslani souboru ze souborového
systému, v feSeném pripadé ale bude potieba odeslat data ulozend piimo v prohlizeci. Regent
nepochybné existuje [I4], ale zptisob pouzit{ komponenty k telu, pro néz nen{ bézné pouzivéna,
miuze byt zdrojem problémi.



ReSeni specifickych pozadavki

Vychozi nastaveni komponenty uvadi maximalni velikost souboru 20 MB. V feSeném pripadé
je potfeba prenaset soubory o fad vétsi. Samozrejmeé je mozné maximalni velikost souboru zménit,
ale opét se tak dostanu do situace, kdy komponentu pouzivam mimo jeji obvyklé limity.

Navic jsem si nebyl jisty, jak se komponenta (nebo jeji budouci verze) vyrovna s problémem
popsanym v odstavci [3.2.1.1] resp. jsem predpokladal, ze se bude chovat jako referen¢ni feseni,
které pro uvazované pouziti neni vhodné.

Vysledkem predbézné analyzy byl zavér, Ze Teseni timto zpltisobem je mozné, ale Ze riziko
implementacnich nebo budoucich problémiu je znac¢né.

3.1.2 Vyuziti Angularu pro porizeni videonahravky

V pripadé porizeni videonahravky byla situace obdobné jako v pripadé odesilani souboru. Exis-
tuje napiiklad komponenta ,ngx-webcam® [I5] umoziiujici zobrazit obraz a poridit snimek z ka-
mery s vyuzitim ,Media Capture and Streams API (Media Stream)* [16], ale toto APT je primarné
urceno pro porizeni streamu z kamery a jeho primy prenos na jiné zafizeni. Pravdépodobné
existuje cesta, jak dipravou implementace pofidit videonahrdavku (viz napiiklad [I7] a [I8]), ale
rozhodné se nejednd o primocaré reseni.

Jind komponenta ,extendable-media-recorder” [19] zaloZzend na Type Scriptu v uréitém roz-
sahu zpristupniuje ,MediaStream Recording API“ nakonec pouzité v implementaci aplikace, ale
jedna se o dalsi mezivrstvu s ur¢itymi vlastnostmi, zavislostmi na dalsich komponentéch, chybami
nebo licenénimi pozadavky.

Podobné jako v pripadé prenosu dat, je také porizeni videonahravky klicovou funkénosti
aplikace a je zde riziko, ze pouziti néjaké komponenty by mohlo omezit implementaci soucasnych
nebo budoucich pozadavkt zadavatele a provozovatele aplikace.

3.1.3 Primé vyuziti zdkladnich API

Na zékladé analytickych uvah popsanych vyse jsem dospél k nézoru, ze vyuziti Angularu nebo
komponent, které vyuzivaji API prohlizece k prenosu dat nebo porizeni nahravky, do projektu
prinasi zbytecnou miru komplexity a neakceptovatelné riziko nedodani feseni v terminu.

Aplikace proto nepouziva k odeslani dat a porizeni videonahravky zadné dodatetné kompo-
nenty a je zaloZzena na piimém vyuziti javascriptovych API internetového prohlizece.

3.1.4 Generovany front end

Od rozhodnuti nepouzit Angular a Type Script se bezprostfedné odviji souvisejici rozhodnuti
generovat frontendovou ¢ast aplikace s vyuzitim aplika¢ni logiky serverové ¢asti. Frontendova
¢ast aplikace je proto aplikacné generovand serverovou Casti aplikace zpusobem inspirovanym
technologii ,,JSP pages“ [20], pTestoze takové FeSeni znamend, Ze pifpadné zmény uzivatelského
rozhrani mohou vyzadovat nové sestaveni serverové ¢asti aplikace a proto toto reseni muze byt
povazovéno za technicky dluh [21]. Sablony html stranek a jejich ¢asti jsou v aplikaci ulozeny
jako resources s jazykové specifickymi poli, jejichz hodnota je pro jednotlivé jazykové varianty
uzivatelského rozhrani ulozena v aplika¢ni databéazi a je definovana uzivatelem s roli spravce.

Moje vyse uvedend rozhodnuti také odrazeji moji pouze zékladni zkusSenost s Angularem
a Type Scriptem a dale obava, ze kombinace riiznych komponent a eventudlni nutnost jejich
Upravy nebo doplnéni vlastnim kédem v Javascriptu by mohla dale zvysit slozitost feseni. Je
mozné, ze kdybych mél vétsi zkuSenostmi s Angularem a Type Scriptem, tak bych se rozhodl
jinak.



Prenos souboru

3.2 Prenos souboru

Aplikace musi byt schopna prenést z prohliZzece uzivatele soubor o velikosti radové stovek mega-
bytu. Jednd se o klicovou funkénost aplikace, pri jejimz selhani aplikace ztraci svoji pouzitelnost.
Jednd o prenos videonahravky porizené primo prohlizecem, muze se tedy jednat o neopakovatelna
nebo obtizné reprodukovatelnd data.
Pro tspésné feseni jsem stanovil néasledujici kritéria:
m Vzhledem k tomu, ze aplikaci po dokonceni prace preddm provozovateli a nebudu ji nadale
podporovat nebo udrzovat, musi byt rfeseni co nejjednodussi.

m ResSeni musi poskytovat dostateénou miru interaktivity pro uzivatele i na linkdch s nizkou
rychlosti pfenosu.

m Reseni musi vyuzivat dostupnou prenosovou kapacitu linky, ale nesmi ji prendsenymi daty

Vv

a dlouhou dobou odezvy, nez aby byla vyuzita plna kapacita rychlych linek.

m Vzhledem k oc¢ekdvanym dobam prenosu i desitek minut musi byt mozné prenos prerusit
a obmnovit a feSeni{ si musi poradit i s pferusenim spojeni.

= Pfenos dat bude probihat vyhradné v uzivatelském prohlizec¢i — neni tedy potieba, aby vSechny
situace byly feSeny automaticky, a je mozné pocitat s tim, Ze uzivatel muze stav prenosu
korigovat.

3.2.1 Teoreticka vychodiska

Zakladni metodou prvni volby pro pfenos vétsitho mnozstvi dat je metoda okénka (sliding win-
dow method) [22], [23]. Zékladnim principem této metody, zachycenym na obrazku [3.1] je to, Ze
odesilatel odesila dalsi datové ramce jesté pred prijetim potvrzeni o dokonceni pfenosu ramct
predchozich. Pokud tspésny pfenos nékterého z ramect neni potvrzen, je pokus o prenos opa-
kovén. Sife okénka urcuje maximélni pocet datovych ramcu, které mohou byt odeslany bez
prijeti potvrzeni o doruceni predchozich ramci.

Odesilatel

(Datal) (Data2> (Data3> (DataAl) ,’/

. Potvrzenio
doruceni

Data 2 jsou odeslana diive,
nei jek dispozid potvrzeni
o dorugeni Dat1

Pfijemce

M Obrazek 3.1 Metoda okénka
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Tato metoda funguje za podminky, Ze je zajisténo, ze pti prenosu nedojde k zahlceni zadného
prvku na trase mezi odesilatelem a prijemcem. Aby k tomu nedoslo, pouziva kazdy aktivni
siftovy prvek néjaky zpisob fizeni toku dat — a zajisti tak, ze prvek neodesild data v pifpadé, kdy
nasledujici prvek neni schopen data prijmout a zpracovat. Tento mechanismus je v rozdéleni podle
referenéniho ISO/OSI modelu [24] zajistén linkovou vrstvou na linkové trovni pro jednotlivé ¢asti
spojeni a dale transportni vrstvou na irovni komunikace mezi odesilatelem a piijemcem.

Pfi odesilani dat z prohlizec¢e méme k dispozici pouze aplikaéni vrstvu zalozenou na TCP /IP
protokolu transportni vrstvy (protokol UDP neni v prohliZedi k dispozici, viz napiiklad [25]).
Aplikace musi 7idit odesilani dat takovym zpusobem, aby data mohla byt linkou pribézné
prendSena s vyuzitim jeji dostupné kapacity (mozné technickd feSen{ diskutuji v ¢dsti .

Pred navrhem resSeni jsem ovéril funkénost béznych aplikaci pouzivanych k odesilani souboru
podobné velikosti jako v pripadé pripravované aplikace pres ruzné v CR bézné dostupna pripojeni
k Internetu:

m Kabelové pfipojeni UPC/Vodafone.

= Mobilni pfipojeni poskytované operatorem O2, Vodafone nebo T-Mobile prostiednictvim mo-
demu v mobilnim telefonu nebo USB modemu.

= Bézné VDSL piipojeni pomoci standardniho modemu VDSL2 — modemu Zyxel VMG3312-
T20A [26].

m Prémiové VDSL pripojeni pomoci prémiového ,,Supervykonného modemu O2 Smart Box“ na
obrazku prevzatého z webu spoleénosti O2 [27].

Vysledkem bylo zjisténi, ze na spolehlivé fizeni prenosu dat na lince v odchozim sméru nelze
spoléhat a ze bude potieba vyfesit problém popsany nize.

Supervykonny
modem 02
Smart Box

B Obrazek 3.2 Supervykonny modem O2 Smart Box, obrdzek pievzaty z [27]

3.2.1.1 Zahlceni linky

Data prezentovana nize byla porizena na notebooku Lenovo T480 s operacnim systémem Micro-
soft Windows 10 Professional verze 10.0.19042 Build 19042, kdy interni sitova karta Intel(R)
Ethernet Connection (4) 1219-V byla pfipojena kabelem piimo k routeru O2 Smart Box. Zédny
dalsi uzivatel router soucasné nepouzival. Router zpristupnoval VDSL pfipojeni spole¢nosti O2
s obchodnim ndzvem ,Internet HD Bronzovy“ s deklarovanou rychlosti pfipojeni 20/2 Mb/s.
Skutecénd rychlost pripojeni v dobé méfeni je zachycena na obrézku [28]. Z prohlize¢e Chrome
verze 89.0.4389.114 (Official Build) (64-bit) byl odesilan soubor o velikosti 5.086.580 byt do
ulozisté Google Drive v ramci placeného tarifu G Suite Business. Obdobné chovani modemu O2



Prenos souboru

Smart Box Ize snadno reprodukovat také v jiné konfiguraci — s jinou aplikaci a s jinym pocitacem
nebo mobilnim zarizenim.

< (A SPEEDTEST g M

@ DOWNLOAD Mbps
1847 Data Used 18.6 MB

@ UPLOAD Mbps

119 Data Used 0.7 MB

®Png 8ms | @Jitter 3ms | ©Lloss 0.0%

B Obrazek 3.3 Zméiens rychlost piipojeni pfes modem O2

Ethernet Intel(R) Ethernet Connection (4) 1219-V
Throughput 11 Mbps
7.7 Mbps
I
il
/ |
|II I'
1
{1
_______ [
[
| |
— —_— — — — — —— e -
60 seconds o
E Send Adapter name: Ethernet

E 0 Kbps DMS name: home

Connection type:  Ethernet
Receive IPv4 address: 10.0.1.14
0 Kb ps IPvE address: 2a00:1028:8388:3d3a:242c: c3%:4dfd:blda

B Obrazek 3.4 Standardni odesldni 5 MB pies modem O2

Na obrazku vidime prubéh odesilani dat tak, jak byl zaznamenan aplikaci Task Ma-
nager operacniho systému Windows 10. Po pocatecnim hladkém pribéhu dochazi k nardstu
odesilanych dat nad kapacitu linky nasledovaném vyraznymi oscilacemi. Na konci prenosu je
stranka prohlizece aktualizovana a na zaznamu se tato aktualizace projevi jako prichozi data,
ktera jsou vyznacena tmavou vyplni pod krivkou. Z celkové doby prenosu dat usuzuji, ze odesilani
dat modemem O2 Smart Box celou dobu probihalo rychlosti pfiblizné 1,15 az 1,25 Mb/s, kterd
odpovida rychlosti linky. Pozorovani nesvéd¢i o tom, Ze by pii pfenosu dat dochazelo ve vétsi
mite k jejich ztraté a nutnosti jejich prenos opakovat. deaje je potteba interpretovat v kontextu
doby odezvy serveru www.fit.cvut.cz, kterd byla paralelné mérena stejnym pripojenim a je za-
chycena na obrazku Jednotlivé zpravy o vyprseni doby éekdni na odpovéd jsou vypisovany
v intervalu priblizné 5 vtefin.

Domnivam se, Ze pozorovand data pfi pouziti uvedené konfigurace svédci o selhani fizeni toku
dat a nédsledném zahlceni vyrovnavaci paméti modemu nebo jeho dalsich mechanismiti pro fizeni
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toku dat. (PTi pouziti modemu Zyxel VMG3312-T20A na stejné lince v jinak stejné konfiguraci
méfen{ popisovany jev nenastal.) Pfenos dat sice probihd, efektivné je ale znemoZnéna paralelni
komunikace. Z pohledu téchto dalsich komunikaci je to stav podobny stavu, ktery je podle [23]
popisovan jako ,,congestion collapse®. Pokud paralelné probiha napriklad internetovy hovor, je
prerusen. V ptipadé déle trvajiciho prenosu dat a paralelni komunikaci vice aplikaci vyuzivajicich
dostupnou kapacitu linky dokonce ¢asto dochazi k tiplnému rozpadu spojeni.

Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Request timed out.

Request timed out.

Request timed out.

Request timed out.

Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:

:2908::212: time=8ms

:2908::212: time=8ms

:2908::212: time=481ms
:2908::212: time=604ms
:2908::212: time=704ms
:2908::212: time=798ms
:2908::212: time=874ms
:2908::212: time=956ms
:2908::212: time=1106ms
:2908::212: time=1127ms
:2908::212: time=1449ms
:2908::212: time=2141ms

N NNNDNNDNDNDNDNDNDNDDN

:2908::212: time=3142ms
:2908::212: time=18ms
:2908::212: time=8ms
:2908::212: time=8ms

NN NN

B Obrazek 3.5 Ping na www.fit.cvut.cz| béhem standardnfho odesilani dat

Na obrazku je doba paralelné mérené odezvy serveruwww.fit.cvut.cz/v prubéhu méreni
rychlosti. Na pribéhu doby odezvy vidime dvé zvyseni — prvni odpovida testu stahovani, druhé
testu odesilani. Test odesilani byl prilis kratky, aby se efekt mohl projevit naplno, ale i zde vidime
rust doby odezvy az na 1,6 vtefiny.

Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:
Reply from 2001:718:

:2908::212: time=7ms
:2908::212: time=8ms
:2908::212: time=52ms
:2908::212: time=56ms
:2908::212: time=60ms
:2908::212: time=56ms
:2908::212: time=68ms
:2908::212: time=70ms
:2908::212: time=72ms
:2908::212: time=87ms
:2908::212: time=9ms
:2908::212: time=9ms
:2908::212: time=9ms
:2908::212: time=741ms
:2908::212: time=1147ms
:2908::212: time=1385ms
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Reply from 2001:718:2:2908::212: time=1601ms
Reply from 2001:718:2:2908::212: time=840ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=8ms

B Obrazek 3.6 Ping na www.fit.cvut.cz/ béhem méieni rychlosti

Pri pouziti Supervykonného modemu O2 Smart Box ke kontinudlnimu odesilani dat roste doba
odezvy pri potvrzovani odeslanych dat zpisobem, ktery standardni odesilatel patrné (jednd se
o ¢irou spekulaci) neinterpretuje jako hrozici zahlceni, ale jako prosté prodlouzeni doby odezvy,
na coz reaguje rozsirenim posuvného okénka a zvysenim odchoziho datového toku, které vytsti
v chovani popsané vyse. Aplika¢ni kéd tedy v tomto pripadé nesmi spoléhat na standardni fizeni
toku dat, musi sam detekovat prodluzovani doby odezvy a vcas datovy tok omezit, protoze
uzivatelé pripravované aplikace mohou pouzivat pro pripojeni k Internetu pravé toto zarizeni na
lince s podobnymi vlastnostmi.

Nezbyva mi tedy nic jiného, nez pomoci javascriptového kédu implementovat fizeni datového
toku, které zabrani vzniku popsaného jevu. Jedinou snadno méfitelnou veli¢inou, o kterou se pri
navrhu algoritmu mohu opfit, je doba mezi odeslanim dat a pfijetim potvrzeni o jejich doruceni.
Podle [29] se jednd o dobu obratky (RTT, round trip time).

Standardni zptsob FeSeni je zhruba popsén ve [23] a spo¢iva v dynamickém snizovéni poctu
odeslanych datovych rdmet (zuzovéani posuvného okénka) v ptipadé prodluzovani doby odpovédi
pifjemce (resp. neobdrzeni odpovédi do uréeného ¢asu) za souc¢asného prodluzovani ¢ekéni na od-
povéd (,Multiplicative Decrease Congestion Avoidance®). V okamzZiku uvolnéni linky pak dochdzi
pozvolna k opa¢nému procesu (,slow—start recovery®).

V tomto piipadé bohuzel nemdme piistup pfimo k dattim na jiné nez TCP/IP drovni.
Aplikacni kéd na obou stranach spojeni ziskava o situaci pouze zprostredkované informace, které
jsou filtrovany celou kaskddou vyrovnavacich paméti podél prenosové linky. Navic aplika¢ni data
odesland pomoci TCP /IP protokolu — pokud nedojde k tplnému rozpadu spojeni — nakonec k cili
dorazi, a odesilatel nemé informace o tom, kolik pokust na prenos bylo spotiebovano.

3.2.2 Varianty reseni

Komunikace frontendové ¢asti aplikace se serverem muze probihat pomoci HTTP pozadavka
[30], [3I] nebo s vyuzitim rozhrani WebSockets [32], [33], [34]. V pripadé komunikace pomoci
HTTP pozadavkt mohou byt data prenasena v téle pozadavku v textové podobé nebo jako
binarni soubor s minimélnim objemem dat prenasenych navic kromé datového obsahu souboru
[30], [35].

Hlavnim architektonickym rozdilem http pozadavkia a WebSocketi je to, ze WebSockety
umoznuji oboustrannou komunikaci, Cili Ze server muze prohlizeci uzivatele odeslat zpravu mimo
poradi pozadavku z prohlizece. To by eventudlné sSlo vyuzit k pravidelnému prenosu zprav ze
serveru o prijatych datech.

Nejzajimavejsi odlisnosti je to, ze aplikace odesilajici data pomoci WebSockett mtize monito-
rovat vyuziti vystupniho bufferu [36] a tak zajistit, ze aplikace odesild data pfesné v tom tempu,
v jakém je prenosova linka schopna tato data vstfebat. Je to presné ta metoda, ktera
zajisti, Ze rychlost odesilani dat aplikaci je Fizeno rychlosti odesilani dat sifovym
adaptérem. Pokud by odesilani dat bylo implementovano timto zptusobem, data by na béznych
linkdch a s vyuzitim bézného hardwaru byla odesilana optimélni rychlosti. Timto zpisobem
by patrné mohlo vzniknout standardni feseni, které bude mit standardni projevy. V piipadé
problému popisovaného vyse je ale potfeba monitorovat zpracovani dat na modemu, protoze na
mérenych datech je vidét, ze problém vznikl po odeslani takového mnozstvi dat z pocitace, které
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modem nebyl sto zpracovat (zde predpokldddm, Ze pouzity software, ktery zpiisobil zahlcenf linky,
je naprogramovan tak, aby k tomu v béznych konfiguracich nedochézelo a ze tedy monitoruje
vyuziti vystupniho bufferu nebo pouzivé k dosazeni obdobného vysledku jiné prostredky).

Historickou odlisnosti také bylo to, ze komunikace ptes WebSockety, na rozdil od komuni-
kace s vyuzitim http pozadavkil, nemusela oteviit pro kazdy datovy prenos nové spojeni. Tento
rozdil je jiz nyni zastfen tim, ze soudobé prohlizece odesilaji http pozadavky pres jedno spojeni
a v pripadé potfeby jej opétovné navazi.

Pouziti WebSockett zvysuje slozitost feseni a vyzaduje sirsi znalostni zakladnu pro ptripadné
aplikacni zmény. Proto jsem se rozhodl, Ze se pokusim implementovat odesilani dat pomoci http
pozadavku, a az v pripadé netspéchu pristoupim k vyuziti WebSockett. V piipadé bakalarské
préace je navic dle mého nazoru vhodné experimentovat s riznymi pristupy a nikoliv nutné im-
plementovat standardni feseni. Vyslednd implementovana aplikace je zalozena pouze na vyuziti
http pozadavkl a data jsou pfendSena formou bindrnich soubori [35], [37].

3.2.3 Implementované reseni

Terminologické poznamky: V textu niZe pouzivam pojem datovy rdamec ve smyslu aplika¢niho
datového ramce, tedy jako velikost najednou prendsenych aplika¢nich dat bez ohledu na to,
jakym zpisobem jsou data po lince skutecné prenasena. Uzitecnou zatézi resp. rychlosti prenosu
uzitecné zatéze pak mam na mysli to, ze neuvazuji prenos ridicich a podpirnych dat, ale pouze
obsah prenasenych souborti.

3.2.3.1 Proménlivé casovani

Popisovat zde celou cestu k vyslednému reseni nemé valnou hodnotu, z ruznych slepych ulicek
uvedu pouze tu nejzajimavéjsi, jejiz prozkoumaéni se na vysledném feseni vyznamnym zpusobem
projevilo. Puvodné jsem predpoklddal, ze aplikace bude posilat datové rdamce stejné velikosti
v rtznych casovych odstupech podle aktualné detekované kapacity linky. Tato idea se ukazala
jako neschudna.

Hlavnim problémem bylo to, Ze pouzivané datové ramce musely byt dostatecné malé, aby
jejich odeslédni na pomalé datové lince — s rychlosti 1 Mb/s — trvalo dostateéné kratkou dobu, aby
nedoslo k zahlceni jiz jednim datovym rdamcem a aby uzivatel mohl sledovat postup odesilani dat
v realném case, a pritom tak velké, aby fixni ¢as na zpracovani jednoho datového ramce — cca 30
ms (tolik trvéd zpracovani datového rdmce o nulové velikosti na serveru) — zbyteéné nezpomaloval
dobu prenosu. Napiiklad pfi pouziti linky s rychlosti 0,5 Mb/s vede pozadavek doby odesléni dat
za 0,25 vteriny na velikost datového ramce cca 15000 bytti. To ovSem znamend, ze pri rychlosti
50 Mb/s bude kazdou vtefinu odesldno 400 datovych ramcti, jejichz celkovy fixn{ ¢as zpracovani
na serveru je 12 vtefin.

Pokud m4 aplikace byt schopna odesilat data po lince s rychlosti 0,5 Mb/s a reagovat na jeji
piipadné zahlceni a soufasné vyuzit kapacitu linky s rychlosti 50 Mb/s, musi pouzivat datové
ramce promeénlivé velikosti. Je mozné, ze tento problém by elegantné vyresilo pouziti prenosu
dat zalozeného na vyuziti WebSocketi, protoze jednotlivé prenosy dat maji zjednoduseny proces
zpracovani a naptiklad se pfi kazdém dil¢im prenosu neposilaji cookies, ale tuto variantu jsem
neimplementoval.

3.2.3.2 Proménliva velikost datovych ramct

V této casti prace popisuji vysledné reSeni pro prenos dat.

Algoritmus pro odesilani dat ma dvé ¢asti — ¢dst ridici data souboru k odeslani a ¢ast fidici
prenos dat z prohlizece na server.

Cést Hdici data souboru k odeslén{ na obrazku pracuje nésledujicim zptisobem.
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Najdi nejblizii neodeslany
sektor nad ukazatelem

Vysledek hledani

Sektor nalezen

Najdi souvisla data v
nejvyse

Viechny
sektory jsou
pfenesens
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B Obrazek 3.7 Rizeni dat souboru
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rozsahu a posun

poiadovaném
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1. Obsah souboru rozdéli na sektory po 8192 bytech tak, jak je naznaceno na obrazku
a vSechny sektory oznaci jako neodeslané. Jednotlivé sektory prochazi stavy na obrazku
Ukazatel prochazeni souboru nastavi na zacatek a ¢ekd na pozadavky na data k odeslani.

2. Pozadavek na data k odesldni obsahuje nejvyssi pocet sektoru, které mohou byt najednou
odesldny. Algoritmus najde nejblizsi dosud neodeslany sektor za ukazatelem prochézeni sou-
boru a vrati nejvyse tolik na sebe navazujicich dosud neodeslanych sektort, kolik miize byt
najednou odeslano. Odeslané sektory oznadi jako prendsené. Pokud pii hledani prvniho do-
sud neodeslaného sektoru dorazi na konec souboru, pokracuje v hledani znovu od zacatku.
Pokud pri hledani zjisti, ze vSechny sektory jsou jiz odeslané, vrati zpravu, ze prenos byl
dokonéen. Pokud pfi hleddni zjisti, Ze viechny sektory jsou bud'to odeslané nebo pieniSené,
vrati zpravu, ze aktudlné neni co prenaset.

3. Jakmile ziskd informaci o doruceni nékterého datového ramce, oznaci sektory z toho ramce
jako pTrenesené nebo neodeslané podle toho, zda informace o doruceni obsahovala potvrzeni
o doruceni nebo informaci o nedoruceni dat. Vzhledem k tomu, ze prenos probiha s vyuzitim
TCP/IP protokolu, neni informace o nedoruceni dat béZznym operaénim stavem.

Dalsi sektory...
gle|lele|elEe|E|EIE|IE|E|E
I EIE
EleleE|lele|B8|B|®E BIEI8 |7
2121212l 2l2|2|2la|la|la|a
(-9 (-9 (-8 (-9 (-9 (-9 [-% a = = = =

leden sektor souboru s Aplikaéni datovy rémec obsahuje Soubor
vyznatenym stavem jeden nebo vice po sobé nasledujicich
sektord

B Obrazek 3.8 Rozdéleni souboru na sektory

Cast Fidict prenos dat zachycena na obrazku spousti pokus o odeslani dat kazdych 125
ms a velikost odesilanych dat urcuje tak, aby ¢as zpracovani datového ramce urceny jako aktualni
doba obratky nad dobu obratky zmétrenou pred zapocetim prenosu odpovidal dvojnasobku doby
mezi odesilanim datovych ramca. SouCasné je omezen pocet nepotvrzenych ramcu jako pocet
rdmcu odpovidajici klidové dobé obritky (dobé obratky na nezatizené lince) zvySeny o jeden
ramec. To znamend, ze algoritmus je navrzen tak, aby odesilal datové ramce 4 — 8 krat za
vtefinu. Po spusténi algoritmu se ustdli dynamicka rovnovaha a prenos dat probiha tak, jak je
schematicky nacrtnuto na obrazku (oproti skuteénym pomértim pii prenosu dat je situace
na obrazku zjednoduSend).
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B Obrazek 3.9 Stavy sektoru souboru

Inicializace KaZdych 125 ms

Zkontroluj potet nepotvrzenych
Zmér klidovou aplikaZnich datovych ramci a pokud
dobu obratky neni limit pfekrofen, tak poiadej o data
v aktualni velikosti ramce

Vysledek

Viechna data pfenesena & Data pfipravena

j Z4dna data k odeslani
Konec prenosu odesli data
souboru

®

B Obrazek 3.10 Rizeni pfenosu dat
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pfenosu

Piepotitej velikost
aplikacniho datového
ramce

Piedej informaci o

vysledku pienosu
fizeni souboru
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Klidova doba obratky 0,755 % Doba obratky 0,875 s %

Odesilatel
1 Odvas'iléni . ’
kaidych 125 S S
, Sitka okénkaje 7
4
e e aplikaénich
datovych rdmcd
Pfijemce

Aplikatni
datovy
ramec 1

Obrazek 3.11 Zjednoduseny nacrt toku dat

Vyse popsany princip je implementovan timto zptsobem:

. Koéd zjisti klidovou dobu obratky pred zapocetim prenosu dat. Pokud doba obratky pri
prenosu klesne pod klidovou dobu obratky, uloZzenou dobu obratky aktualizuje.

. Vychozi velikost datového rdmce je nastavena na 1 sektor.

. Kéd v cyklu 125 ms kontroluje, ze neni prekroc¢en pocet nepotvrzenych ramci a pozada o data
k odeslani podle aktualniho nastaveni velikosti datového ramce a data odesle. Pokud neni co
odeslat, odesldni v tomto cyklu vynechd a pokracuje az dalsim cyklem. Pokud je doruceni
vSech sektorti potvrzeno, algoritmus konci.

. Pokud je prijata informace o ztraté datového ramce, je aktudlni velikost datového ramce
snizena na jednu polovinu.

. Pokud je prijata informace o doruceni datového ramce, kod spocitd optiméalni velikost da-
tového ramce z doby odeslani potvrzeného ramce, ta ale nesmi presdhnout devitindsobek
velikosti puvodniho datového ramce. Tuto optimalni velikost pouZzije k upravé aktualni veli-
kosti datového rdmece tak, Ze novéa velikost datového rdmce je urcena jako soucet 90 % aktualni
velikosti datového rdmce a 10 % optimdlni velikosti datového rdmce. Pokud je zméfend doba
obratky po odecteni klidové doby obratky nula nebo zdporna, optimalni velikost datového
ramce nelze spocitat a aktualni velikost datového ramce je zvétSena na dvojnasobek.

. Nejvyssi povolend velikost datového rdmce je 1024 * 8192 bytd. Tim je omezena maximdln{
rychlost pfenosu na 268 — 537 MB/s podle aktudlni frekvence odesildni datovych ramet.



Prenos souboru

Nyni mtzeme zopakovat experiment z odstavce [3.2.1.11 Vysledek je na obrézcich a
Za 38 vterin bylo odeslano 5,23 MB dat ve 244 datovych ramcich. Primérna rychlost z prenosu
uziteéné datové zatéze byla 1.1 Mb/s a prumérnd velikost datového rdmce byla 21400 byti.

Ethernet Intel(R) Ethernet Connection (4) 1219-V
Throughput 11 Mbps

7.7 Mbps

60 seconds

i Send Adapter name: Ethernet

. 8r0 Kbps DMNS name: home

Connection type:  Ethernet
Receive IPvd address: 10.0.1.10
0 Kbps |PvE address: 2a00:1028:3388:3d3a:242 c: c3%:4df d:b0da

B Obrazek 3.12 Aplikaéni odeslani 5 MB pies modem O2
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B Obrazek 3.13 Ping na jwww.fit.cvut.cz béhem aplikaéniho odesflan{ dat

Prubéh aplika¢niho prenosu dat pomoci mobilniho pfipojeni T-Mobile je zachycen na obrazku
zmérena rychlost pak na obrazku Za 38 vterin bylo odeslano 51,18 MB dat ve 231 da-
tovych rdmcich. Prumérné rychlost z prenosu uZiteéné datové zétéze byla 10,7 Mb/s a pramérnd
velikost datového ramce byla 222.000 bytu.

Wi-Fi Intel(R) Dual Band Wireless-AC 8265 #2
Throughput 54 Mbps
32 Mbps

60 seconds ) 0
T Send Adapter name: Wi-Fi 2
' 5510 i
‘0 Kbps S5ID: . greenLightBackup
' Connection type:  802.11g

Receive 1Pv4 address: 192.168.42.108

0 Kbps IPvE address: fe8l:9baidcec: 3452:2b8a%7

Signal strength:  gff]

B Obrazek 3.14 Aplikaén{ odesildni dat 38 vtefin pies mobilni pfipojeni T-Mobile
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< (A SPEEDTEST Wil

® DOWNLOAD Mbps
797 Data Used 1.5 MB

@ UPLOAD Mbps

1288 Data Used 13.5 MB

@ Ping 17ms | 2Jitter 9ms | ©Loss 0.0%
B Obrazek 3.15 Zmétend rychlost mobilniho pFipojeni T-Mobile

Prabéh aplika¢niho prenosu dat pomoci kabelového pripojeni operatora Vodafone je zachycen
na obrazku [3.16) a se simulovanym zpozdénim 1 vtefina na obrdzku [3.17] zméfend rychlost pak
na obrazku [3.18 Za 38 vterin bylo odeslano 204 MB dat ve 243 datovych ramcich. Primérna
rychlost méfend z prenosu uzitecné datové zatéze byla 42,7 Mb/s a prumérna velikost datového
ramce byla 840.000 bytu. Pri simulovaném zpozdéni 1 vterina bylo za 38 vterin odeslano 178 MB
dat ve 263 datovych ramcich. Primeérna rychlost méfena z pfenosu uzitecné datové zatéze byla
36,1 Mb/s a prumérné velikost datového rdmce byla 677.000 byt.

Ethernet Intel(R) Ethernet Connection (4) 1219-V
Throughput 54 Mbps
'.(-'.
32 Mbps

&0 seconds o
+ Send Adapter name: Ethernet
H 0 Kbps DMNS name: dkm.cz
' Connection type:  Ethernet

Receive 1Pvd address: 192.168.0.180

0 Kbps IPvE address: fell:242c:c3%:4dfd:b0da%17

B Obrazek 3.16 Aplikaéni odesildni dat 38 vtefin pies kabelové pfipojeni Vodafone
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Ethernet Intel(R) Ethernet Connection (4) 1219-V
Throughput 54 Mbps
32 Mbps

60 seconds

E Send

10 Kbps
Receive

0 Kbps

Adapter name:
DMS name:
Connection type:
|Pvd address:
|PvE address:

Ethernet

dkm.cz

Ethernet

192.168.0.180
feBln242cc3%:4dfd:b0da®17

B Obrazek 3.17 Aplika¢ni odesildni dat 38 vtefin ptes kabelové piipojeni Vodafone se simulovanym
zpozdénim 1 vterina

< (N SPEEDTEST Wiy

@® DOWNLOAD Mbps

h01.74
@ UPLOAD Mbps

00.43

& Ping

Data Used 580.5 MB

Data Used 56.9 MB

7ms | ®Jitter 1ms | ®Loss 0.0%

B Obrazek 3.18 Zméfen4 rychlost kabelového pripojeni Vodafone

Souhrnné vysledky jsou uvedeny v tabulce [3.1] véetné méfeni pres linku ADSL, které neni

vyse popsano.



Prenos souboru

B Tabulka 3.1 Pfehled aplikaéniho pfenosu dat za prvnich 38 vtefin pfenosu

Pripojeni Rychlost Dosazena Primérna Pocet ramci
linky [Mb/s] | rychlost z | velikost

uziteéné datového

zatéze rdmce [byte]

[Mb/s]
ADSL 0,60 0,51 13.400 183
VDSL 1,2 1,1 21.400 244
Mobilni 12,9 10,7 222.000 231
Kabelové 50,4 427 840.000 243
Kabelové + | 50,4 36,1 667.000 263
zpozdeéni 1 s

Chovani odesilani dat na vétsi vzdalenosti bylo ovéreno pomoci aplikace Hotspot Shield
Premium [38], kdy data mezi prohliZze¢em v Praze a webovym serverem v Hluboké nad Vltavou
byla smérovana pres svétové metropole uvedené v tabulce Prenos dat trval vzdy 38 vtefin.
Jednotlivé sloupce maji nésledujici vyznam:

= Metropole: Misto, pres které data tekla zjisténé podle IP adresy pripojného bodu a sluzby
GeolP.com [39].

m Ping: Doba odezvy na ping na aplika¢ni server. Nejedna se o dobu odezvy na http pozadavek.

= Rychlost spojeni: Rychlost zméfena odesilanim souboru na webovy server pomoci scp, nejedna
se tedy o rychlost linky, ale o rychlost zméfenou pro uzitecnou zatéz. Rychlost byla shora
omezena rychlost{ p¥ipojen{ k Internetu, kterd byla 50 Mb/s.

= Aplikac¢ni rychlost: Rychlost zmérena pri aplika¢nim odesilani dat pro uziteCnou zatéz.

B Tabulka 3.2 Ovéfeni pfenosu na dalku

Metropole ‘ Ping ‘ Rychlost spojeni [Mb/s] ‘ Aplikaéni rychlost [Mb/s]
Primé spojeni 11 47 43
Viden 28 46 39
Hamburg 40 46 38
Tel Aviv 43 20 20
Zurich 47 44 37
Jerevan 49 46 43
Santiago 253 23 13
Nassau 259 23 23
Ho Chi Minh 345 16 16
Los Angeles 349 17 15
Kathmandu 462 11 12
Soul 548 14 12
Aucland 573 11 12

3.2.3.3 Odolnost viuci zménam parametri linky

Pouzity algoritmus neni odolny pro piipad vyznamného zvyseni klidové doby obratky béhem
prenosu jednoho souboru. Pokud, napiiklad vlivem rekonfigurace sité, dojde k prodlouzeni doby
odezvy, které nesouvisi s tokem dat, algoritmus tuto zménu vyhodnoti jako pretizeni linky a rych-
lost prenosu snizi. Problém je mozné velmi snadno vyresit pravidelnym prerusovanim prenosu
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dat a rekalibraci klidové doby obréatky. Toto feseni ale neni implementovano, protoze je to dle
mého nazoru zbytecné. V bézné praxi bude k takovym pripadim dochézet jen zcela vyjimecné,
a pokud k tomu preci jen dojde a zpomaleni bude tak vyznamné, ze to bude uzivatele obtézovat,
prenos prerusi a pusti jej znovu, ¢im dojde k nastaveni aktualizovaného parametru pro dobu
obratky.

Pred zapocetim prenosu dat je zobrazeno tlac¢itko na obrazku Jakmile na néj uzivatel
klikne, zméni se tak, jak se zndzornéno na obrizku Aplikace p¥i pfenosu souboriti indikuje
postup odesilani dat. Pokud uzivatel klikne na tla¢itko ,,Stop“, zobrazeni se prepne zpét do
ptvodni podoby. Po opétovném kliknuti na tlacitko odeslani formulare aplikace provede nové
zméreni klidové doby obratky a v pfenosu dat pokracuje tam, kde byl pfenos predtim prerusen —
jiz prenesend data nejsou znovu prendsena. Obdobné je mozné postupovat pii preruseni spojeni
nebo zméné zpusobu pripojeni k Internetu.

B Obrazek 3.19 Spusténi prenosu

Odeslat: O 40452 %

B Obrazek 3.20 Zastaveni pienosu

3.2.3.4 Minimalni rychlost prenosu

Prenos soubort timto zpusobem byl ovéren ve vice raznych konfiguracich a k okamziku dokonceni
prace nejsou znamy pripady, kdy by implementované feseni s pouzitim bézné dostupnych linek
selhalo. Algoritmus tak, jak je implementovén, nepracuje dobfte pro linky s rychlosti prenosu nizsi
nez 0,075 Mb/s (rizné rychlosti jsem simuloval pomoci routeru Cisco RV260W, ktery umoziuje
odchozi rychlost omezit). V takovém piipadé by bylo vhodné velikost datovych rdmci snizit
pod stavajici minimalni velikost 8192 bytt. Takova linka ale stejné neni k prenosu objemt dat
pouzivanych touto aplikaci prakticky pouzitelna.

3.2.3.5 Pouzity hardware
Aplikaci jsem vyvijel a testoval s vyuzitim nasledujicich zafizeni pro pripojeni k Internetu:

= Notebook Lenovo T480 s OS Microsoft Windows 10 Professional (interni sitova karta Intel(R)
Ethernet Connection (4) 1219-V a USB karta I-TEC USB 3.0 Metal Gigabit Ethernet)

= Routery Cisco RV260W, Cisco RV340, Zyxel VMG3312-T20A, Vodafone Station, O2 Smart
Box a TP-LINK TD-W8961NB



Porizeni videonahravky

= Mobilni telefon Apple SE 2016 a tablet Apple iPad 2018
m Pripojné Wi-Fi body Ubiquiti UniFi UAP-AC-PRO a Cisco WAP361

m Vice riznych USB modemd Huawei E3372H-320 a mobilni router Teltonika LTE Router
RUT240

3.3 Porizeni videonahravky

Zadavatel pozadoval, aby uzivatel poridil v internetovém prohlizec¢i videonahravku, tuto video-
nahravku si mohl prehrat a nasledné odeslat na server. Zadavatel dale pozadoval, aby rozliseni
zadznamu bylo minimédlné 1280 x 1024 boda pri snimkovaci frekvenci minimélné 25 snimka
za vterinu s tim, ze idedlni je pouzivat fixni snimkovaci frekvenci. Preferovanymi kodeky pro
kédovani videa jsou (v tomto poradi) h.264, h.265, vp9 a vp8.

3.3.1 Technické moznosti

Moznosti, jak poridit videonahravku v prohlizeci, je cela fada. Podobné, jako v pripadé odesilani
dat na server, jsem hledal feseni, které je co nejjednodussi, nevyzaduje pouziti dalsich komponent
a predstavuje co nejnizsi riziko implementacnich komplikaci.

21:38 Sun11. 4. ull T 69 % @m)
@ telecam.cz

® & Udaje % Nova tloha & Ulohy #@ Zména hesla  Odhlasit

Udaje ulohy
Vyska Zidle (*):

Zaznam cviceni

(*):

PriloZte soubor s videem (webm, avi, mp4, mov)

—
B Nahrat video ® Vybrat soubor
Photo Library

Take Photo or Video [ O]

Browse

B Obrazek 3.21 Poiizeni videonahravky pomoci HTML Media Capture

3.3.1.1 HTML Media Capture

Zakladni moznost{ porizeni videonahrdvky je pouziti HTML Media Capture [40], [41]. Demon-
stra¢nf{ implementace je na adrese https://addpipe.com/html-media-capture-demo/ [42]. Na
webové strance je tlacitko ,,Vybrat soubor® a pfi kliknuti je oteviena aplikace zafizeni, na kterém
jsou stranky zobrazeny, pro porizeni videonahravky. Tato moznost jsem pouzil také ve vysledné
webové aplikaci, jak je zachyceno na obrazku

Tento zpusob mé dva zdkladni nedostatky. Aplikace nemé kontrolu nad formatem porizeného
zéznamu a metoda je podle [43] spolehlivé dostupnd pouze na mobilnich prohlizeéich. Pro splnéni
pozadavku zadavatele neni toto TeSeni postacujici.
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3.3.1.2 WebRTC

WebRTC (Web Real-Time Communication) je technologie, kterd umoziiuje webovym aplikacim
a webiim zaznamendvat a volitelné streamovat zvukova a/nebo obrazovd média a také vymériovat
libovolné data mezi prohlize¢i bez nutnosti pouziti prostrednika. Sada standardi, které zahrnuji
WebRTC, umoznuje sdilet data a provadét telekonference peer-to-peer, aniz by bylo nutné, aby
uzivatel instaloval dopliiky nebo jiny software tietich stran [44].

Moznosti, které WebRTC nabizi, jsou popsiny v piehledovém piispévku [45]. Ve spojeni
s ,Media Capture and Streams API (Media Stream)“ (je to totéz jako ,Media Streams API“ a jako
sMediaStream API“) je API souvisejici s WebRTC, které poskytuje podporu pro streamovani
zvukovych a obrazovych dat. Poskytuje rozhrani a metody pro praci s datovymi proudy a jejich
stopami, omezeni spojena s datovymi formaty, aspésna a chybnd zpétna volani pii asynchronnim
pouziti dat a uddlostmi, které se aktivuji béhem procesu [46].

WebRTC umoznuje vyménu médii v redlném Case peer-to-peer mezi dvéma zafizenimi. Spo-
jeni je navdzano prostiednictvim procesu zjistovani a vyjedndvani, ktery se nazyva signalizace
[47].

Tyto nepochybné velmi silné stranky jsou patrné vyvazeny kompromisy ve kvalité videa,
které je pofizovéno tak, aby odpovidalo dostupné Sifce prenosového pasma. Podle [43] a [4§]
dochézi pti pouziti WebRT'C k porizeni videozaznamu k problémim s kvalitou zdznamu. Nicméné
predpokladam, Ze pii spravném pouziti k iicelu, pro které WebRTC neni urceno, totiz k zaznamu
v ramci prohlizece, je mozné tento problém ucinné adresovat.

Cesta k pouziti WebRTC k potizeni videozaznamu v prohlize¢i nepochybné existuje. Clanek
[18] uvadi dvé moznosti, a to vyuziti knihoven VideoJS [49] a VideoJS Record [50] nebo knihovny
RecordRTC [17]. Popis knihovny RecordRTC je doplnén demonstraénim pouzitim [51], které mé
priblizné ty vlastnosti, které jsou od cilového feseni pozadovany.

V prehledovém ¢lanku [43] z roku 2017 autoti komeréniho Feseni pro porizovani videonahravek
na webovych strankach a jejich prenos na webovy server vysvétluji, pro¢ se rozhodli svoje feseni
zalozit prdvé na WebRTC a nepouzit ,MediaStream Recording API“ [52], [53], na kterém je apli-
kace z této bakalarské prace zalozena. Jejich hlavni obavou byla nedostate¢na budouci podpora
v prohlizecich.

WebRTC ve spojeni s vhodnou knihovnou pro porizeni nahravky v prohliZeci je
cestou, jak pozadavky zadavatele této prace splnit. Zbyva tedy rozhodnout, kterou z moznych
knihoven bude nejlepsi pouzit, pripadné zda je schtdné jit o troven nize a funkcnost knihovny
nahradit vlastnim kédem. Tohoto rozhodnuti jsem byl usetren, respektive bylo trivialni, protoze
MediaStream Recording API jako soucédst soudobych prohlizeci je pravé takovou knihovnou,
kterou je ve spojeni s WebRTC vhodné pouzit [54].

3.3.1.3 MediaStream Recording API

s~MediaStream Recording API* [52], [53], [54], [55], [56], nékdy oznatované jako Media Recording
API nebo MediaRecorder API, je podle [52] tizce spojeno s Media Capture and Streams API
a WebRTC API. MediaStream Recording API umoznuje zachytit data generovani objektem
MediaStream nebo HTMLMediaElement pro analyzu, zpracovani nebo ulozeni na disk. Podle
[52] je také prekvapivé snadné s nim pracovat.

Demonstra¢ni implementace porizeni videonahravky pripravena autory WebRTC dostupna na
strance https://webrtc.github.io/samples/src/content/getusermedia/record/ [57], [58]
je implementovana pravé s vyuzitim MediaStream Recording API. Velmi pékné demo je k dis-
pozici také na strance https://quickblox.github.io/javascript-media-recorder/sample/
[59]. Demonstraéni implementace na webu https://addpipe.com/media-recorder-api-demo/
[60] byla inspiraci pro diléi ¢dsti kddu pouzitého k pofizeni zdznamu z kamery v této bakaldrské
praci.

Podle vyjadieni konsorcia W3C definujiciho internetové standardy ze zai{ 2020 [61] je spe-
cifikace MediaStream Recording API na vyvojovém stupni WD (viz obrdzek @ a tabulka
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3.3)) a dodané pro prohlize¢e Chrome a Firefox. Na Safari je k dispozici jako experimentalni
vlastnost [63], kterou je potfeba zapnout tak, jak je ukdzano na obrazku

Shipped:
Capturing y
== \ GC
audio/video MediaStream Recording % @%
Devices and Sensors Working Group WD .
Experimental:

WebRTC Working Group

B Obrazek 3.22 Vyvojovy stupeti specifikace MediaStream Recording API, pievzato z [61]

B Tabulka 3.3 Vyvojové stupné dle W3C podle [62]

Stupefi | Vyznam | Preklad

WD Working Draft Pracovni verze

CR Candidate Recommendation Kandidujici doporuceni

PR Proposed Recommendation Navrzené doporuceni

REC W3C Recommendation Doporuceni W3C

21:40 Sun11. 4. ol T 69 % @)

Settings < Advanced Experimental WebKit Features
8 Passwords Media Capabilities Extensions ()
8 Mail MediaRecorder O
Q t Contacts Modern WebAudio API
-
Calendar NSURLSession WebSocket
~ Notes Paint Timing
:  Reminders Quirk to prevent delayed initial painting on sites using Google's An... ()
n Voice Memos ReadableByteStream
U Messages Referrer Policy attribute O
u FaceTime WebGPU
WebRTC H264 LowLatency encoder ()

. Stocks WebRTC H265 codec
$@ Maps WebRTC Platform Codecs in GPU Process
m Measure WebRTC VP9 codec ()
. Shortcuts WritableStream API
f Home requestldleCallback

B Obrazek 3.23 Zapnuti MediaRecoding API v Safari na iPadu 2018

Riziko budouci dostupnosti a podpory API formulované v [43] je dle mého ndzoru vyvézeno
jednoduchosti implementace, resp. tim, ze k implementaci neni potfeba pouzit néjakou knihovnu,
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kterd poskytuje podobnou miru abstrakece jako pravé toto API. Autofi [43] problém fesili vyvojem
vlastniho Teseni zaloZeného na WebRT'C. Toto feSeni je komeréné dostupné za poplatek [64] a ne-
pochybné existuji i dalsi podobna komerc¢ni feSeni; néktera reseni dostupna bez poplatku jsem
uvedl vyse. Dle mého nazoru je optimalni aplikaci nyni zprovoznit s vyuzitim MediaStream Re-
cording API, protoze je to ze vSech moznosti patrné ta nejjednodussi. Pokud by se v budoucnosti
ukazalo, ze aplikace potfebuje jiné feseni nebo ze Feseni zaloZzené na MediaStream API neni
dostatecné podporované v prohlize¢ich, bude potreba implementaci zménit. V dobé této zmény
bude mit provozovatel Feseni jiz zkusenosti z pouziti MediaStream Recording API a bude pfi
rozhodovani o budoucim feseni moci tyto zkusSenosti vyuzit.

3.3.2 Implementované reseni

Implementované feseni je zaloZzeno na pouziti MediaStream Recording API a proto vyuziva i sou-
visejici rozhrani Media Capture and Streams API a WebRTC API. Dil¢i ¢asti aplika¢niho kédu
byly inspirovany demonstracni implementaci na strance
https://addpipe.com/media-recorder-api-demo/| [60]. Pfi pouziti WebRTC API je podle
[65] doporuceno pouzit knihovnu adapter.js [66], kterd interceptuje voldni API prohliZece a stan-
dardizuje je. Pti implementaci aplikace v této bakaldiské praci tato knihovna nebyla pouzita.
Pokud by doslo k potizim s kompatibilitou nékterych prohlizect, jeji pouziti mize byt velmi
snadnym FeSenim takové situace. Knihovna je k dispozici pod licenci typu BSD [67].

Na zacatku nahréavéni je s vyuzitim vyse uvedenych API mozné stanovit omezeni na rozliseni
videa nebo snimkovaci frekvenci uréenim minimalnich, optimalnich a maximalnich hodnot tak,
jak je zfejmé z prikladu na obrazku [3.24

const constraints = {

video: {
width: {
min: 640,
ideal: 1280,
max: 1280
},
height: {
min: 320,
ideal: 1024,
max: 1024
1,
framerate: {
min: 25,
ideal: 25,
max: 50
}
}

};

navigator.mediaDevices.getUserMedia(constraints);

B Obrazek 3.24 Pozadované rozliseni videa

Prohlize¢ tyto hodnoty v urcitém rozsahu respektuje, v zavislosti na dostupném rozliseni
zafizeni, okamzitém stavu zafizeni a okamzitém stavu prohlizete mize pouzit odlisné hodnoty.
Na stejném zafizeni mtze nahravani pri rtiznych pokusech a z uzivatelského hlediska stejnych
podminek vést k ruznym vysledkim. Aplikace tak, jak je nyni implementovéana, pozaduje hodnoty
z prikladu vyse, skutec¢né pouzité rozliseni nahravky neovéruje a spolu s predanymi daty reportuje
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dopliikové informace o pouzitém nastaveni tak, jak je ukdzano na prikladu na obrazku Tyto
udaje jsou aplikaci poskytnuty vyse uvedenymi API.

"settings": {

"videoSettings": {
"facingMode": "user",
"aspectRatio": 1.25,
"colorTemperature": 4600,
"frameRate": 30,
"contrast": 50,

"width": 1280,
"height": 1024

T,
"selectedMimeType": "video\/webm;codecs=h264",
"recordedMimeType": "video\/x-matroska;codecs=avcl,opus"

s

B Obrazek 3.25 Reportovani rozliseni videa

Udaj v poli selectedMimeType je format, ktery byl pfi nahravani zvolen postupem popsanym
nize, v poli recordedMimeType je pak format, ktery byl prohliZe¢em pii nahravani uveden.

Vybér formatu nahravani aplikace, ktera je pfedmétem této prace, provadi ve dvou po sobé
nasledujicich krocich. Nejprve ovéri, ze prohlizec resp. zafizeni format nahravani podporuji po-
moci funkce na ptikladu nize.

MediaRecorder. isTypeSupported(’video/webm; codecs=h264")

Pokud je format podporovany, aplikace se pokusi za¢it nahravat. Pokud je formét skutecné
podporovany, nahravani zacne, v opacném pripadé dojde k vyjimce, ktera je aplikaci zachy-
cena, a aplikace provéri moznost pouzit dalsi format v potradi podle priority. Cely proces vybéru
formatu je zachycen na obrazku Nyni aplikace pouziva nasledujici formaty s prioritou
urcenou timto poradim:

1. video/webm; codecs=h264
2. video/webm;codecs=h265

video/webm;codecs=vp9

W

video/webm;codecs=vp8
5. video/mp4;codecs=avcl
6. video/webm

7. video/mp4
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Zatatek
nahravani v

Nastav ukazatel na prvni format v seznamu
formatu fazeném dle priorit

+

Ovér funkci MediaRecorder.isTypeSupported
(format), Ze aktualné nastaveny format je
podporovany

Vysledek testu
Neni podporovan

le podporovan

Zatni nahravat pomoci
MediaRecorder.start()

Doilo pfi zatatku nahravani
k wyjimce?

Ano

format

Existuje
nastaveny
format?
Ne
Mahravani neni
moingé

[Nastav ukazatel na daléij

Me
MNahravani
probiha

Ano

B Obrazek 3.26 Proces vybéru formatu videonahrdvky
Porizeni nahravky z uzivatelského hlediska je popsano v uzivatelské prirucce v ptiloze

3.3.2.1 Pouzity hardware

Funk¢nost jsem implementoval s vyuzitim nasledujicich kamer:
= Kamera notebooku Lenovo T480 (OS Microsoft Windows 10 Professional)
= Kamera Ausdom AW615

m Kamera Logitech Webcam C925¢
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= Kamera mobilniho telefonu Apple SE 2016

= Kamera tabletu Apple iPad 2018

= Kamera tabletu Lenovo Yoga 3 (OS Android)
= Virtudlni kamera Manycam [68]

= Virtudlni kamera Logitech capture [69)]
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Kapitola 4

Projektovy postup

V této kapitole popisuji projektovy postup od zadani tématu prace az po jeji dokonceni.

4.1 Analyza pozadavki

Na tématu bakalarské prace jsem se s vedoucim bakalaiské prace dohodl 13. rijna 2020. S od-
bornym konzultantem Ing. Janem Hejdou, Ph.D., jsme si od 19. f{jna nastavili tydenni pravidelné
schiizky, kdy jsem dostéval informace o pozadavcich na aplikaci, ktera je predmétem této prace,
a mél prilezitost diskutovat svoje otazky.

Zadavatel mél pomérné presnou a vnitiné konzistentni predstavu o pozadované funkénosti
aplikace, coz proces analyzy pozadavkl velmi zjednodusilo a usnadnilo.

Pokud to bylo vhodné, jako naptiklad v pripadé ndvrhu logického a fyzického datového modelu
nebo v pripadé modelu pripadi uziti jednotlivych aktéri, jsem si pred schiizkou pripravil navrh
feSeni, abychom mohli diskutovat konkrétni detaily.

V poloviné prosince roku 2020 jsem pripravil ndvrh specifikace aplikace v priloze [D|a zapocal
implementacni prace.

4.2 Implementace reseni

Do konce roku 2020 jsem dosahl zakladni funkénosti vSech klicovych prvka budouci aplikace
— na serveru existovala databaze s ulozenym heslem uzivatele aplikace, nad ni bézela aplikace
s moznosti prihlaseni uzivatele, aplikace byla pfipojena k e-mailovému serveru, zdrojovy kéd
zérodku aplikace byl ulozen v GitLabu [70] a pfi slouceni kédu do hlavni vétvé probihala kom-
pilace s testovdnim véetné statické analyzy nastrojem SonarQube [T1].

V prubéhu ledna jsem nasel zpisob jak implementovat trvalé prihlaseni uzivatele s vyuzitim
Spring Security Frameworku [72], do aplikace jsem zakomponoval Bootstrap framework [73]
s jQuery [74], notifikace pomoci komponenty toastr [75] a zvladl jsem pouziti cookies ve Spring
Boot [2] aplikaci.

V zavéru ledna, jiz po zkouskovém obdobi, jsem béhem jednoho tydne implementoval loka-
lizacni funkénosti, na kterych je zalozeno vicejazycéné zobrazeni uzivatelského rozhrani.

Prvni tnorovy tyden jsem vénoval implementaci algoritmu pro odesilani velkych souborii na
server. Bylo to pro mé pomérné naroc¢né, protoze algoritmus vyzadoval pouziti asynchronnich
funkei v Javascriptu [76], [77], [78], s ¢imz jsem do té doby nemél zddné zkuSenosti (jedna se
o javascriptovou ndhradu paralelniho zpracovani dat s ohledem na javascriptovy model béhu
kédu, kdy quasi-paralelné probihé vice ruznych procesi, které se navzajem ovliviiuji a navzéjem
se nesmi blokovat).
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Projektovy postup

Nésledujici dva tydny jsem vénoval implementaci spravy sablon tloh a komponent sablon
uloh, vcetné jejich zobrazeni a odeslani a zobrazeni seznamu vypracovanych tloh.

V zavéru unora jsem néco mélo pres tyden implementoval pofizovani videonahravky pres
webovou kameru. Zde jsem s vyhodou vyuzil svoje nové nabyté znalosti asynchronnich javascrip-
tovych funkci, protoZze bez nich by implementace porizeni videonahravky nebyla viibec mozné.

Tim byly vSechny ¢asti prace, které vyzadovaly vyzkum neznamych oblasti a ziska-
vani novych znalosti v zdkladnim rozsahu dokonceny a ji jsem mohl svoje usili napiit
k dokonceni ostatnich ¢asti aplikace.

Béhem brezna po sobé v rychlém sledu nésledovala implementace spravy uzivatelu véetné
editace osobnich idaju a prihlasovéani se do role jiného uzivatele, priprava rozhrani pro konfiguraci
aplikace, implementace filtrovani a strankovani pro zobrazeni seznamu uzivateld, sablon, tloh
a logu (stranku s logy jsem implementoval nad rdmec pozadavki a pouzil jsem ji pro testovani
strankovani a filtrovani, protoze v té dobé mély logy jiz cca 40.000 zédznamu, kde kazdy zdznam
odpovida volani REST funkce — tedy kliknuti na tla¢itko na uzivatelském rozhrani).

V zavéru biezna jsem implementoval import vyhodnoceni tlohy, aplika¢ni logiku zajistujici
Fizeni pristupu k objekttim, odstranil ndlezy ze statické analyzy koédu a kéd aplikace pokryl
automatizovanymi testy.

V samém zavéru biezna probéhlo uzivatelské testovani, viz odstavec|5.1.6.3

V dubnu jsem odstranil zbylé chyby v kédu aplikace a pripravil text préce.



Kapitola 5

Popis vypracovaného reseni

5.1 Popis reseni

Vypracovand aplikace je zaloZena na vyuziti frameworku Spring [79] a jeho ¢dsti Spring Boot
[2] a Spring Security [72]. Serverové ¢ést je napsand v Javé 11, databaze je PostgreSQL [6].
Frontendové ¢ast vyuziva framework Boostrap 3 [73] s jQuery [74]. V uzivatelském rozhrani jsou
pouzity komponenty toastr [75] pro notifikaci uzivatele a Datepicker [80] pro zobrazeni kalendare.
Grafickd Sablona vychdzi ze Sablony Spacelab [81].

5.1.1 Popis datového modelu

Aplikacni data jsou ulozena v databézi. V této kapitole popisuji vsechny datové tabulky, které
aplikace k ukladani dat pouziva.

5.1.1.1 Lokalizace

Lokaliza¢n{ tdaje jsou ulozeny v tabulkich na obrazku [5.1 Jednotlivé_datové tabulky jsou
popsany v tabulce jednotliva pole datovych tabulek pak v tabulkich a Sablony
html stranek a jejich ¢asti jsou v aplikaci uloZeny jako resources.

M Tabulka 5.1 Lokaliza¢ni data

Tabulka Obsah

html_page Html stranka nebo jeji cast
html_element Prvek html stranky
html_element_text Text prvku v jednotlivych jazycich

B Tabulka 5.2 Pole tabulky html_page

Pole ‘ Vyznam
html_page_id Primérni klic
name Identifikdtor pro pouziti v kédu
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html_page E

wcolumnz
*PK html_page_id: integer
*  pame: varchar(50)

+html_page pkey html_element =
4PK»
+  html_page_pkey(integer) 1™ e o
dindex» (html_page_id = html_page_id) *PK html_element_id: integer
+  index_html_page_name(vardar) ;;'&\\ *FK html page id: integer
*  name: varchar(50
+fk_html_element_page_id
—~=_ * system: boolean
0.*
«PK»
+  html_element_pkey(integer)
bl el k wunigques
+html_element_pkey html_element_name(integer, varchar)
21| windexs
+  fki_fk_html_element_page id{integer)
(html_element_id = html_element_id) «FK»
“ﬁ(n + fk_html_element_page_id(integer)
html_element_text E
+fk_html_element_text
acolumns -
*  himl_element_text_id: integer 0.*

*FK html element id: integer
*  language: char(2)
*  text:text

“unigques

+  htm_element_text_unique_language(integer, dar)
windex»

+  fki_fk_html_element_text(integer)

wFK»

+  fk_html_element_text(integer)

B Obrazek 5.1 Lokaliza¢ni data

B Tabulka 5.3 Pole tabulky html_element

Pole | Vyznam

html_element_id Primérni kli¢

html_page_id Cizi kli¢

name Identifikator pro pouziti v kédu

system Indikator systémového prvku, ktery musi byt vzdy lokali-
ZOVAN

M Tabulka 5.4 Pole tabulky html_element_text

Pole | Vyznam
html_element_text_id Priméarni kli¢
html_element_id Cizi kli¢

language Identifikator jazyka
text Text prvku




Popis reseni

5.1.1.2 éablony

Data o Sablondch jsou ulozena v tabulkdch na obrézku [5:2] Jednotlivé datové tabulky jsou
popsany v tabulce[5.5] jednotliva pole datovych tabulek pak v tabulkédch [5.6] 5.7} 5.8] 5.9 a [5.10}

task_template 5| task_template_component 8
«column» «column»
*PK task_template_id: integer +task_template_pkey *PK task_template_component_id: integer
*  date_created: date . *FK task template id: integer
*  active: boolean 1 custom_order: integer

component_type: integer
mandatory: boolean
pre_filled: boolean
(ta;k_template_id\: task_template_id) | *  identifier: varchar(50)

custom_order: integer
*  client_data: boolean
*  identifier: varchar(50)

4 H W

«PK»

+ task_template_pkey(integer) “Fi «PK»
windexy +  task_template_component_pkey(integer)
+ index_task_template_custom_order({integer) “uniques

+ index_task_template_client_data(bodean, boolean) + component_identifier_unique(integer, varchar)

+fk_task_template_id
+ index_task_template_identifier(varchar) - - =

aindexs
0.%| +  index_task_template_component_custom_arder (integer)
+ flki_fk_task_template_id(integer)

+task_template_pkey 1

(task_template_id = task_template_id) aFK»
«Fi(» + fk_task_template_id(integer)

+1ask_temp\a‘te_cumponem_pkey’? 1 +task_template_component_pkey |\ 1

+fk_task_template_id2 ‘
L

task_template_name 2
«column»
*PK task_template_name_id: integer
*FK task template id: integer (task_template_component_id = task_template_component_id)
*  language: varchar(2) «F;(»

*  name: varchar(50)

(task_template_component_id = task_template_component_id)
-

«PK»
+ task_template_name_pkey(integer) Rk
«unique»
+ task_template_name_unique(integer, varchar) +fk_task_template_component_id20..*
1
cindexs E|
+  fki_fk_task_template_id2(integer) taskitemplal=RusInE L
<FI «column»
+  fk_task_template_id2{integer) *PK task_template_component_name_id: integer
*FK task template component id: integer
+fk_task_template_component_id0..* = language: varchar(2)
*  name: varchar{50)
task_template_component_detail g
«PKn
acolumn» +  task_template_component_name_pkey(integer)
*PK task_template_component_detail_id: integer wuniquen
* ,
FK task template component id: integer + task_template_component_name_unique(integer, vardhar)
*  detail_type: varchar({50| d
*  language: varchar(2) findex
*  detail: text + fki_fk_task_template_component_id2(integer)
@FKn
«PK» + fk_task_template_component_id2(integer)
+  task_template_component_detail_pkey(integer)
wunique»
+  task_template_component_detail_unique(integer, varcher, varchar)
aindex»
+  fki_fk_task_template_compenent_id(integer)
«FK»

+ fk_task_template_component_id(integer)

B Obrazek 5.2 Data o Sablonach
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B Tabulka 5.5 Data o sablonich

Tabulka

Popis vypracovaného reseni

\ Obsah

task_template

Sablony tloh

task_template_name

Nézvy sablon tloh v jednotlivych jazycich

task_template_component

Komponenty sablon tloh

task_template_component
_name

Néazvy komponent Sablon tloh v jednotlivych jazycich

task_template_component_detail

Statické texty, html texty nebo meze Ciselnych poli kom-
ponent Sablon tloh

B Tabulka 5.6 Pole tabulky task_template

Pole

Vyznam

task_template_id

Primarni kli¢

date_created

Datum vytvoreni sablony

active

Priznak aktivni sablony

custom_order

Poradi sablony

client_data

Priznak pouziti Sablony pro klientska data

identifier

Unikatni identifikator

B Tabulka 5.7 Pole tabulky task_template_name

Pole

\ Vyznam

task_template_name_id

Primarni kli¢

task_template_id

Cizi klic

language

Identifikator jazyka

name

Naézev sablony

B Tabulka 5.8 Pole tabulky task_template_component

Pole

‘ Vyznam

task_template_component_id

Primarni kli¢

task_template_id

Cizi kli¢

custom_order

Poradi komponenty Sablony

component_type

Typ komponenty

mandatory Priznak povinného pole
pre_filler Priznak pole, které je predvyplnéno
identifier Unikétni identifikator

B Tabulka 5.9 Pole tabulky task_template_component_name

Pole

‘ Vyznam

task_template_component
_name_id

Primarni kli¢

task_template_component_id

Cizi kli¢

language

Identifikator jazyka

name

Nézev komponenty
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B Tabulka 5.10 Pole tabulky task_template_component_detail

Pole

|

Vyznam

task_template_component
_detail_id

Primaérni kli¢

task_template_component_id

Cizi kli¢

detail _type

Typ detailu — pouzivané hodnoty jsou ,staticText* pro
staticky text nebo html text, a ,valueFrom* a ,,valueTo*
pro meze ¢iselného rozsahu

language Identifikator jazyka; pro rozsah numerického pole je pouzit
jazyk XX
detail Udaje dle typu detailu
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5.1.1.3 Ulohy

Udaje o tilohach jsou ulozeny v tabulkach na obrézku[5.1] Jednotlivé datové tabulky jsou popsény

Popis vypracovaného reseni

v tabulce [5.17] jednotlivd pole datovych tabulek pak v tabulkdch [5.12] [5-13] (.14 a [5.15

(therapeutist_id = user_id)

wFK»
+user_pkey\|/1

user g

0..

response %

+

wcolumn»

*PK user_id: integer

*  username: varchar(50)

*  password: varchar(250)
password_token: varchar({250)

*  date_created: date

*  type: integer

*  state: integer

FK therapeutist_id: integer

*  pre_title: varchar(50)

*  name: varchar(50)

*  surname: varchar(50)

*  post_title: varchar(50)
client_data: text

1~

“unigquen 1~
+ unique_username(varchar)

«PK»
+  user_pkey(integer)
windex»
+ index_username(varchar)
+  fki_fk_therapeutist_user id(integer)
+ index_user_type(integer)
w«Fi»
+  user_therapeutist_fkey(integer)

+user_pkey 1

(user_id = user_id)
1
w«FK»

+k_link_user_id|0..*
link |

wcolumn

*PK link_id: integer

*FK user_id: integer

*  link_type: varchar(10)
*  object_id: integer
*  link: varchar(230)

«PK»
+  link_pkey(integer)
windex»
+  fki_fk_link_user_id(integer)
+ index_link_link{varchar)
w«FK»
+  fk_link_user_id(integer)

B Obrazek 5.3 Data o tilohéch

+user_therapeutist_fkey

+user_pkey

+user_pkey

(therapeutist_id = user_id)
T

WK ™~

+fk_response_therapeutist_id *
—

0..*

acolumn
*PK response_id: integer
*FK user_id: integer
*  folder: varchar(50)
*  time_created: timestamp without time zone
*  time_uploaded: timestamp without time zone
time_processed: timestamp without time zone
*  task_template_id: integer
*  task_template: text
client_template_id: integer
client_template: text
*  response: text
result: text
*FK therapeutist_id: integer

(user_id = user_id)
~—
wFK»

+response_fk_user_id
]

#

0..

«PK»
+ response_pkey(integer)
windex»
+  fki_response_fk_user_id(integer)
+ index_response_user_template_id(integer, integer)
+  fki_fk_response_therapeutist_id(integer)
“FK»
+ response_fk_user_id(integer)
+ fk_response_therapeutist_id(integer)

+response_pkey 1

(response_id = response_id)
1
w«FK»

+fk_response_name|0..*

response_name E

acolumns
*PK response_name_id: integer
*FK response_id: integer
language: varchar(2)
*  name: varchar(75)

#PK»
+ response_name_pkey(integer)
windex»
+  fki_fk_response_name(integer)
«FK»
+ fk_response_name(integer)
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B Tabulka 5.11 Data o tlohéich

39

Tabulka \ Obsah
user Uzivatelé aplikace
response Vypracované tlohy

response_name

Nézev vypracované ulohy pouzivany pouze pro filtrovani
uloh v uzivatelském rozhrani

link

B Tabulka 5.12 Pole tabulky user

Link na sablonu pro vypracovani tilohy nebo na vyhodno-
cenou ulohu, aplikace udrzuje nejvyse 100 linkt jednoho
uzivatele

Pole \ Vyznam

user_id Priméarni kli¢

username E-mailova adresa uzivatele
password Retézec odvozeny od hesla uzivatele

password_token

Retézec pouzivany k nastaveni prvniho hesla

date_created

Datum vytvoreni uzivatele

type Typ uzivatele: 0 — spréavce, 1 — terapeut, 2 — klient
state Stav uzivatele: 0 — blokovany, 1 — aktivni, 2 — neaktivni
therapeutist_id v pripadé klienta primarni kli¢ jeho terapeuta

pre_title Tituly pfed jménem

name Jméno

surname Prijmeni

post_title Tituly za jménem

client_data

Json podoba dat o klientovi podle Sablony pouzivané pro
osobni data klientt

M Tabulka 5.13 Pole tabulky response

Pole ‘ Vyznam

response_id Primarni kli¢

user_id Cizi kli¢ identifikujici klienta, ktery tlohy provedl
folder Nazev slozky, ve které jsou ulozeny soubory tlohy

time_create

Cas vytvoreni formulafe pro provedeni tlohy klientem

time_uploaded

Cas dokonceni tulohy klientem

time_processed

Cas nacteni vysledkil tlohy — pokud mé pole hodnotu
null, je tloha ve stavu ,,Cekd na zpracovani“, jinak je
ve stavu ,,Zpracovani*

task_template_id

Kli¢ identifikujici Ssablonu tilohy

task_template

Json podoba Sablony tlohy

client_template_id

Kli¢ identifikujici Sablonu pouzitou pro osobni data klienta

client_template

Json podoba Sablony tlohy pouzité pro osobni data klienta

response

Data o provedeni tlohy v podobé, jaka prisla z prohlizece

result

Data o vyhodnoceni tlohy

therapeutist_id

Cizi kli¢ identifikujici terapeuta klienta v dobé provedeni
ilohy
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B Tabulka 5.14 Pole tabulky response_name

Pole ‘ Vyznam
response_name_id Primarni kli¢
response_id Cizi kli¢

language Identifikator jazyka
name Nézev tlohy

B Tabulka 5.15 Pole tabulky link

Pole ‘ Vyznam

link_id Primérni kli¢

user_id Cizi kli¢

link_type Urceni typu linku — pouzivané hodnoty jsou ,taskLink®
pro link na tlohu k provedeni a ,viewLink“ pro link na
vyhodnocenou tlohu

object_id Kli¢ sablony nebo tlohy

link Link

5.1.1.4 Pomocna data

Pomocnd data jsou uloZena v tabulkéch na obrazku[5.4} Jednotlivé datové tabulky jsou popsany
v tabulce [5.16] jednotlivd pole datovych tabulek pak v tabulkdch af5.18

config

g log @

wcolumns

*  config_id: integer
*  time: bigint

*  date: char(30)

*  key: varchar(30|

*  value: varchar(50)

«columna
*PK log_id: bigint
*  time: bigint
*  date: varchar(30)
class: varchar{250)
level: varchar(10)

windexs

+ index_config_key{varchar) user_id: integer

*  text: text
*  details: text

B Obrazek 5.4 Pomocna data

as_user_id: integer
username: varchar{50)
as_username: varchar(50)

wPkE»
+  log_pkey{bigint)
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B Tabulka 5.16 Pomocn4 data

Tabulka Obsah
config Konfigura¢ni udaje
log Aplikac¢ni log

M Tabulka 5.17 Pole tabulky config

Pole Vyznam

config_id Primarni kli¢

time Cas posledntho ulozeni hodnoty jako systémovy cas
v ¢asové zoné GMT v milisekundéch

date Cas v ¢asové zéné GMT posledniho ulozeni hodnoty jako
textovy Tetézec

key Kli¢ odvozeny od nazvu polozky na strance pro konfiguraci
aplikace uzivatelského rozhrani spravce aplikace

value Hodnota konfigura¢ni polozky

B Tabulka 5.18 Pole tabulky log

Pole Vyznam

log_id Primérni kli¢

time Cas jako systémovy cas v casové zéné GMT v mili-
sekundach

date Cas v casové zémé GMT jako textovy retézec

class Trtida, kde pozadavek zaznamu vznikl

level Typ zdznamu, pouzivané hodnoty jsou ,info* a ,error®

text Text zdznamu

details Podrobnosti zaznamu

user_id Kli¢ identifikujici prihlaseného uzivatele, pokud je znamy

as_user_id Klic identifikujici uzivatele, za kterého je uzivatel
prihlasen, pokud je znamé

username E-mailovéa adresa prihlaseného uzivatele, pokud je zndma

as_username

E-mailova adresa uzivatele, za kterého je uzivatel
prihlasen, pokud je znama

5.1.2 Architektura aplikace

Architektura aplikace vychazi z t¥ivrstvé aplika¢ni architektury:

= fe (,front end“) predstavuje prezentaéni vrstvu

m bl (,business layer“) predstavuje business vrstvu

= dl (,data layer*) predstavuje datovou vrstvu

Architektura aplikace je zachycena na obrézku Jednotlivé balicky jsou popsany v tabulce

.19
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fe I
anyone l client l therapeutist l admin |

T
|
|
|
|
|
|
|
l
:
: service I support I config
I
I
|
I
|
|
|
|
1
1
|
|

model l dao l repository l dto

B Obrazek 5.5 Architektura aplikace
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B Tabulka 5.19 Balicky t¥id
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Balicek \ Obsah

fe/anyone REST controllery pro stranky, které jsou pristupné bez
prihlaseni uzivatele

fe/client REST controllery pro stranky, které jsou pristupné kli-
enttm, terapeutum a spravcim aplikace

fe/therapeutist REST controllery pro stranky, které jsou pristupné tera-
peutiim a spravcum aplikace

fe/admin REST controllery pro stranky, které jsou pristupné
spravcum aplikace

bl/service Tiidy obsahujici metody pro obsluhu front endu aplikace
a zpracovani aplika¢nich dat

bl/support Pomocné tiidy

dl/model Tiidy objektoveé rela¢niho modelu popisujici tabulky v da-
tabazi

dl/dao Ttidy pro manipulaci s daty v databazi

dl/repository Rozhrani CrudRepository pro préci s daty v databazi

dl/dto Pomocné datové objekty pouzivané v http pozadavcich
a odpovédich

config Konfigurace aplikace

Obsah jednotlivych bali¢kt jsou popsany v tabulkich [5.20] [5.21] [5.22] [5.23] [5.24] [5.25] [5.26]
5.27,[6.28 [5.27]a[5.30] Mimo balicky stoji t¥ida Application, kterd aplikaci inicializuje a eventuélné
vytvori spravce uzivatele s pevnym nazvem uzivatelského tctu, pokud neni v aplikaci definovan.

B Tabulka 5.20 Obsah bali¢ku anyone

Trida \ Obsah

Error Obsluha stranky zobrazujici chybovou hlasku

Homepage Obsluha tvodni stranky aplikace

Login Obsluha prihlasovaci stranky

LoginBlocked Obsluha vychozi stranky Spring Security Frameworku pro
prihlaseni, kterd uzivatele pfesméruje na aplikacni stranku
pro prihlaseni

Logout Obsluha odhlaseni z aplikace

PasswordReset Obsluha stranky obnoveni hesla

B Tabulka 5.21 Obsah bali¢ku client

Trida | Obsah

ChangePassword Obsluha stranky pro zménu hesla
CreateResponse Obsluha stranky vypracovani tlohy

NewTask Obsluha stranky vybéru typu tlohy

Responses Obsluha stranky zobrazeni vypracovanych iloh
SetPassword Obsluha stranky nastaveni hesla

ViewResponse Obsaluha stranky zobrazujici vypracovanou tlohu
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B Tabulka 5.22 Obsah bali¢ku therapeutist

Trida \ Obsah
EditUser Obsluha stranky editace tdaju klienta nebo uzivatele
Users Obsluha stranky zobrazujici klienty nebo uzivatele

M Tabulka 5.23 Obsah balicku admin

Trida ‘ Obsah

Admin Obsluha vychozi stranky spravce aplikace

ChangeTherapeutist Obsluha stranky hromadné zmény terapeuta

Component Obsluha stranky editace komponenty

Config Obsluha stranky konfigurace aplikace

Page Obsluha stranky s jednou html strankou pro potfeby lo-
kalizace

Pages Obsluha stranky zobrazujici html stranky pro potiebu lo-
kalizace

ShowLog Obsluha stranky zobrazujici aplikacni log

Template Obsluha stranky editace sablony

Templates Obsluha stranky zobrazeni sablon

TestFileUpload Obsluha stranky ovéreni odesilani data na server

M Tabulka 5.24 Obsah bali¢ku service

Trida

|

Obsah

ComponentService

Zpracovani dat o komponentach sablon

DatabaseUserDetailsService

Implementace rozhrani UserDetailsService pro potieby
Spring Security Frameworku

PageMakerService Metody zajistujici lokalizaci aplikace

ResponseService Zpracovani dat o ulohach

TaskController Tr{da zajistujici stavové informace (ulozené ve t¥idé Task)
o provadéné tuloze — tfida mé zasadni vyznam pro fizeni
zpracovani formulaia tloh: vede jejich seznam spolu
s nazvy slozek pro prilohy; jeji scope je session

TaskTemplateService Zpracovani dat o sablonéach tloh

UserService Zpracovani dat o uzivatelich
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B Tabulka 5.25 Obsah bali¢ku support

Trida \ Obsah

CaptchaValidator Validace Google reCaptcha testu

Constant Trida obsahujici aplika¢ni konstanty

Crypto Metody pouzivané pro zajisténi bezpecnosti aplikace
Language Ciselnik jazyku

LocalizationCache Obecn4 tiida zajistujici obecnou cache

LocalizationPageCache

Cache obsahujici lokalizované stranky

LocalizationResourceCache

Cache obsahujici lokalizované prvky html stranek

LocalizationTransformationCache

Cache obsahujici transformaéni pravidla html stranek —
seznam prvk html stranek

Logger Ttida pouzivana pro zapis aplika¢niho logu

LoginMonitor Trida, ktera vede zdznamy o poctu netspésnych prihlaseni
v Case

MailingService Trida zajistujici e-mailové sluzby

PageFilter Trida zajistujici filtrovani a strdnkovani stranek

Result Ciselnik vysledku zpracovani dat o komponentach sablon

Scheduler Tiida zajistujici pravidelné provaddéné &innosti -
udrzovani velikosti aplika¢niho logu a import sou-
bort o zpracovanych tlohach

SpeedMonitor Trida, kterd vede zdznamy o objemu prijatych dat v case

StaticLogger Ttida poskytujici pristup k logu

Task Trida, ktera vede idaje o provadéné tloze

UserSession Pomocnéd t¥ida vedouci informace o aktudlni session
uzivatele

VolumeMonitor Obecnd tfida umoznujici vést cCasové zaznamy

o udalostech
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B Tabulka 5.26 Obsah balicku model

Popis vypracovaného reseni

Trida \ Obsah

Config Popis tabulky config

HtmlElement Popis tabulky html_element

HtmlElement Text Popis tabulky html_element_text

HtmlPage, HtmlPageEager, | Popis tabulky html_page a varianty, které pouzivaji pro

HtmlPageLazy tabulky s cizim klicem z této tabulky pristup Eager nebo
Lazy

Link Popis tabulky link

Listed Rozhrani pro tiidy definujici poradi

ListedIdentifier Trida implementujici rozhrani Listed a poskytujici identi-
fikator

Log Popis tabulky log

Name Rodicovska tiida tiid obsahujicich atribut name

Response Trida popisujici tabulku response

ResponseName Trida popisujici tabulku response_name

TaskTemplate, TaskTemplateE-
ager, TaskTemplateLazy

Popis tabulky task_template a varianty, které pouzivaji
pro tabulky s cizim klicem z této tabulky pristup Eager
nebo Lazy

TaskTemplateComponent

Popis tabulky task_template_component

TaskTemplateComponentDetail

Popis tabulky task_template_component_detail

TaskTemplateComponentName

Popis tabulky task_template_component_name

TaskTemplateName

Popis tabulky task_template_name

Timed

Rodicovska trida tiid obsahujicich atributy time a date

User, UserEager a UserLazy

B Tabulka 5.27 Obsah balicku dao

Trida

Popis tabulky user a varianty, které pouzivaji pro tabulky
s cizim klicem z této tabulky pristup Eager nebo Lazy

\ Obsah

ConfigDao, FilterDao, HtmlElementDao,
HtmlPageDao, LinkDao, ResponseDao, | fig,
ResponseNameDao, TaskComponentDao,

TaskTemplateDao, UserDao

Tridy zajistujici pfistup k tabulkdm con-
html_element, html page, link, re-
sponse, response_name, task_template,
task_template_component, user

FilterDao

Abstraktni tiida zajistujici filtrovani pii zobra-
zeni seznamu

LogDao Tr¥ida zajistujici pristup k tabulce log pro t¥idy,
které maji pristup k session uzivatele

SystemLogDao Tiida zajistujici pifstup k tabulce log pro tiidy,
které nemaji pristup k session uzivatele

ListedDao Abstraktni tiida zajistujici zménu poradi Sablon

nebo komponent
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B Tabulka 5.28 Obsah bali¢ku repository

Trida \ Obsah
ConfigRepository,  HtmlElementRepository, =~ HtmlE- | CrudRepository pro tridy, od je-
lementTextRepository, HtmlPageEagerRepository, | jichz ndzvu byly nazvy trid odvo-

HtmlPageLazyRepository,
sitory,

nentRepository,

B Tabulka 5.29 Obsah balicku dto

LinkRepository,
ResponseNameRepository,
TaskTemplateComponentDetailRepository,
plateComponentNameRepository, TaskTemplateCompo-
TaskTemplateEagerRepository,
TemplateLazyRepository, TaskTemplateNameRepository,
UserRepositoryEager, UserRepositoryLazy

LogRepo-
ResponseRepository,
TaskTem-

zeny

Task-

Trida ‘ Operace, kde se tirida pouziva

ChangePasswordDto Zmeéna hesla

ChangeTherapeutistDto Hromadné zména terapeuta

CreateElementDto Vytvoreni prvku na html strance

CreateResponseDto Odeslani formulare s vypracovanou tlohou

EditUserDto Editace uzivatele nebo klienta

EmailCredentialsDto Ulozeni nebo ovéreni pristupovych udaju k e-mailovému
serveru

FilterDto Spolec¢nd pole pro filtrovani seznamu

LoginDto Prihlaseni uzivatele

LogsFilterDto Filtrovani logu

NewPageDto Vlozeni nové html stranky

NewTaskTemplateComponentDto | Vlozeni nové komponenty Sablony nebo jeji zména

NewTaskTemplateDto Vlozeni nové sablony

OutputDto Obecna odpovéd serveru uzivatelskému rozhrani; obsa-
huje vysledek operace, zpravu k zobrazeni a eventualné
dalsi detaily jako napiiklad novy obsah stranky

PasswordResetDto Obnoveni hesla

RenamePageDto Prejmenovani html stranky

RenameTaskTemplateDto Prejmenovani sablony

ResponsesFilterDto Filtrovani provedenych tloh

SaveConfigDto Ulozeni konfigura¢niho klice a hodnoty

SaveElementDto Ulozeni prvku html stranky

SetPasswordDto Nastaveni hesla

TaskTemplatesFilterDto Filtrovani sablon tloh

UsersFilterDto Filtrovani uzivatelu

B Tabulka 5.30 Obsah bali¢ku config

Trida

|

Obsah

AppConfig

Tiida povolujici pouziti Spring Framework scheduleru

SecurityConfiguration

Trida s konfiguraci Spring Security Frameworku
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5.1.3 Vyuziti dédicnosti

V této cCasti prace popisuji, jak jsem v aplikaci vyuzil dédi¢nost. V nékterych pripadech jsem
dédic¢nost pouzil ke zjednoduseni kédu a zvyseni jeho prehlednosti, zatimco v jinych pripadech
bylo jedinym dtivodem splnéni limitu nejvyse 3 % detekované duplicity kédu ve statické analyze
kédu.

5.1.3.1 Cashing a monitoring

Velmi primocaré vyuziti dédicnosti jsem implementoval v pripadé cachovani a monitoringu
cetnosti udalosti. Obecnda tiida implementuje obecny algoritmus, ktery je u dédicich t¥id pouzit
v pripadé cachovani (na obrdzku k ulozeni lokalizovanych html stranek, jejich ¢asti nebo
transformacnich pravidel, v pfipadé monitoringu (na obrdzku [5.7) stejny algoritmus rodic¢ovské
tridy pouzivaji tiidy pro sledovani poctu nespravnych prihldseni béhem urcitého ¢asu nebo sle-
dovani objemu prijatych dat).

LocalizationCache

cache: Hashtable<String, L> = new Hashtable<x() {readDnly}

+ clearCache(): void
getFromCache(String): L
+ addToCache(String, L): void

o

< L-=5tring =
< L-»Hashtable<String, String= =

< L-»5tring =
LocalizationPageCache

LocalizationTransfor mationCache!

LocalizationResoureeCache

B Obrazek 5.6 Pouziti dédi¢nosti u cachovani
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VolumeMonitor

lock: ReentrantLock = new Reert rantlodd)

data: List<Record>= new ArrayList<x() -data

VolumeMonitor::
Record

o

add({long): void

# getVolumePerinterval(long): long

LoginMonitor

SpeedMonitor

+ getCount(lorg): log

+

getSpeed(): String

B Obrazek 5.7 Pouziti dédi¢nosti u monitoringu

5.1.3.2 Lazy vs. Eager

Zcela jiné uplatnéni dédic¢nosti jsem pouzil pfi implementaci nacitdni dat z databdze meto-
dou Lazy nebo Eager (pii pouziti metody Lazy jsou naltena souvisejici data az v piipadé
jejich potreby, zatimco prii pouziti metody Eager jsou tato data nactena soucasné s puvodnim
zdznamem). Stejnd tiida je z optimalizaénich diivodi jednou implementovéna jako tfida vyuzivaji-
ci metodu Lazy a jednou jako trida vyuzivajici metodu Eager. Obé tyto tiidy dédi ostatni atri-
buty z rodi¢ovské tridy. Na obrazku[5.8]jsou detaily implementace zobrazeny pro tiidu User, pro

ostatni t¥idy je zachycen pouze jejich vzajemny vztah.

User

UserEager

responses: Set<Response> = new HashSet<>()
therapeutistResponses: Set<Response> = new Hashiet<>()
links: Set<Link= = new HashSet<x=()

time: long
volume: long

Record(long, long)

Listedldentifier
TaskTemplate

N

TaskTemplateEager

TaskTemplateLazy

UserLazy

- responses: Set<Response> = new HashSet<x>()

- links: Set<Link> = new HashSet<=()

- therapeutistResponses: Set<Response> = new Hashsa<>()

HtmlPage

VAN

HtmlPagelazy

HtmlPageEager

B Obrazek 5.8 Pouziti dédi¢nosti pro metody Lazy vs. Eager

5.1.3.3 Filtrovani a strankovani

V aplikaci je filtrovani a strankovani pouzito pro zobrazeni seznamu uzivateli, tiloh, sablon a logt.
Situace je komplikovand funkcénosti fazeni polozek na zobrazeni seznamu Sablon a komponent

49
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Sablon. Pri implementaci jsem pouzil dédi¢nost tiid pro prenos dat z uzivatelského rozhrani
na server (na obrazku , dédi¢nost tfid pro manipulaci s uloZenymi daty (na obrdzku
a v pripadé implementace zmény poradi také dédi¢nost samotnych datovych t¥id predstavujicich
sablony a jejich komponenty (na obrézku .

FilterDto

pageLength: int
page: int

dateFrom: String ~Z
dateTo: String

TaskTemplatesFilterDto
ﬁ - fullText: String

LogsFilterDto

ResponsesFilterDto

taskType: String

UsersFilterDto - taskState: String

- therapeutist: Sring
- userType: String - clientText: String
- userState: String - language: String

- therapeutist: Sring
- clientText: String

B Obrazek 5.9 Dédi¢nost nastaveni filtru
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FilterDao

2

getFilterQuery{PageFilter, String, Integer, Integer, String, Boolean): Query

# getltems({Query, Query, PageFilter): List<T=

# sharedPreFilterQueryDefinition|{PageFilter, StringBuilder, boolean): boolean

# sharedPreFilterQuerySetting(PageFilter, int, int, Query): void

< T-=TaskTemplateLazy =
< T-=UserLazy =
ListedDao
- entityManager: EntityManager UserDao
~  sove(Listed): void <T-=Log = < T-»Response =
~  findByldfint): Listed
~  switchOrder{Listed, Listed): void _userD ﬂ
- newset{int, PageFilter): Optiona<Gollection<Listed==> userbag
+ movelisted(int, int, String, PageFilter): void
LogDao ResponseDao

TaskComponentDao

-taskComponentDao

TaskTemplateDao

B Obrazek 5.10 Dédi¢nost filtrovani a strankovani
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winterfacen
Listed

+ getOrder(): Integer
+ setOrder(Iinteger): vad
+ getid():int

AY
A
L

Listedidentifier

identifier: String

+ getldentifier(): String
+ setldentifier(String): wid

/3

TaskTemplateComponent TaskTemplate

B Obrazek 5.11 Dédi¢nost fazeni polozek

5.1.3.4 Deduplikace kédu

Pro tfidy na obrazku [5.12] jsem dédi¢nost pouzil pouze k odstranéni detekované duplicity kédu
statickou analyzou kédu — tiidy maji shodné atributy a proto je mozné tuto detekovanou duplicitu
kédu odstranit s vyuzitim dédi¢nosti, prehlednost kodu se tim ale nezvysuje.

Name Timed
language: String - time: long
theName: String - date: String
Log
TaskTemplateName ResponseName
- id: long
id: Long - id: Long - clazz: String
taskTemplateEager: TaskTemplateEage - response: Response Config - level: String
- text: String
- configld: int - details: String
TaskTemplateComponentName - ey Strmg - userld: Integer
- value: String - asUserld: Integer
id: Long - username: 5tring
taskTemplateComponent: TaskTemplateComporent - asUsername: String

B Obrazek 5.12 Deduplikace kédu pomoci dédi¢nosti
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5.1.4 Pripady uziti

Pro snazsi orientaci v éasti jsou v této Easti zobrazeny diagramy piipadii uziti pro uzivatele
v roli klient, terapeut nebo spravce na obrazcich [5.19} [5.14] a [5.15} Podrobné&jsi popis pribéhu
pripadi uziti je k dispozici v ndvrhu specifikace v kapitole [D]a v uzivatelské prirucce v kapitole

183

Piihlaseni
Editace udajd klienta

0dhlageni
/ Zobrazeni dlohy
\ N, ‘(Eﬂeﬂd’] N
Zobrazeni dloh L, r\\
2 \
-—’—"'_’—._.—/_' ’ v
Zména hesla wextend» wextend»

o \

L// A

Klient

\

Provedeni a odeslani

- | «extend»
Obnoveni hesla ilohy
"7,
e //7 /
- 4 I
~. - ’ )
~ wextends 4
~ - ’ ]
N i e s ]
Zména jazyka webovych lﬁ N Sl L L I
stranek winclude» e s wincludes
“include» A ~= " «includen wextend» '”C"Ude
' AY - ~ -
I [Pl ~~ [
Nastaveni hesla et ~_ s i
P ES
A s \b
- s

s

Nahrani souboru z
webové kamery

Zpracovani dat aplikaci

Upload velkého souboru

na server

B Obrazek 5.13 Diagram p¥ipadii uziti uzivatele v roli klient
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Zména adaju klienta

ZaloZeni nového klienta

wextend»

Odhlaeni

Odesléni linku na
nastaveni hesla klienta

Zobrazeni klientd

0dhlageniz role kiienta 0deslani linku na novou

lilohu

Terapeut

Zobrazeni dloh

Zména hesla

@
@

B Obrazek 5.14 Diagram piipadt uziti uzivatele v roli terapeut

PiihlaSeni v roli klienta

Provedeni tlohy

Zobrazenf tlohy

Zména jazyka webowych
stranek

’ «extend»

j 7 "
«include» Pid ! ~
g - ! wincludex»
- wextend» U N
-

Nahrani souboru z

webové kamery Zpracovani dat aplikaci

Upload velkého souboru
na server
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Zména ddaji uzivatele
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B Obrazek 5.15 Diagram piipadii uziti uzivatele v roli spravce
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5.1.5 Popis zajisténi bezpecnosti

Zajisténi bezpecnosti aplikace vychézi z pouziti Spring Security frameworku. V této kapitole po-
pisuji jeho vyuziti v aplikaci véetné doplnkovych metod, které aplikace pro zajisténi bezpecnosti
pouziva.

5.1.5.1 Konfigurace Spring Security frameworku

Vychozi stranka frameworku pro vlozeni uzivatelského jména a hesla je nahrazena vlastni strankou
pro prihlaseni uzivatele, ktera uzivatelskou identifikaci frameworku predava.
V aplikaci vystupuji uzivatelé v jedné z nasledujicich systémovych roli:

= ROLE_CLIENT

= ROLE_THERAPEUTIST

= ROLE_ADMIN

Tyto systémové role jsou uzivatelim prirazeny podle tabulky
B Tabulka 5.31 Piitazeni systémovych roli

Typ / aplikaéni role uZivatele ‘ Systémova role

spravce ROLE_ADMIN, ROLE_THERAPEUTIST, ROLE_CLIENT
terapeut ROLE_THERAPEUTIST, ROLE_CLIENT
klient ROLE_CLIENT

Pristup na jednotlivé stranky aplikace je konfigurovén tak, ze stranky (a obecné adresy sou-
visejicich REST sluzeb) pro spravee zacinajf fetézcem /admin, stranky pro terapeuty retézcem
/therapeutist a stranky pro klienty Tetézcem /client. Tim je zajiSténo, ze klienti mohou
vyuzivat pouze stranky urcené pro klienty a ze terapeuti nemohou vyuzivat stranek urcenych
pro spravce.

V tabulce je seznam vsech aplika¢nich stranek. Nékteré stranky uvedené v tabulce maji
vice riznych dalsich adres (které v tabulce uvedeny nejsou), které méni jejich chovéni.
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B Tabulka 5.32 Hlavn{ adresy stranek aplikace nebo vyznamnych sluzeb

Adresa \ Obsah
/ Uvodni stranka aplikace
/login Prihlasovaci stranka
/passwordreset Obnova hesla
/setpassword Nastaveni hesla
/logout Nastaveni hesla
/error Stranka pro zobrazeni chyby — napriklad pristup na
stranku bez potirebné systémové role
/admin Uvodni stranka spravce
/admin/newuser Zalozeni uzivatele spravcem
/admin/users Zobrazeni uzivateld spravci
/admin/edit Editace tdaju uzivatele spravcem
/admin/changetherapeutist Hromadnd zména terapeuta spravcem
/admin/newtask Vybér nové tlohy spravcem
/admin/createresponse Provedeni tlohy spravcem
/admin/responses Zobrazeni tloh spravcem
/admin/response Zobrazeni ilohy spravcem
/admin/config Konfigurace aplikace spravcem
/admin/templates Zobrazeni sablon spravcem
/admin/template Zobrazeni sablony spravcem
/admin/component Zobrazeni komponenty spravcem
/admin/pages Zobrazeni html stranek spravcem
/admin/page Zobrazeni prvku html stranky spravcem
/admin/showlog Zobrazeni logu spravcem

/admin/testfileupload

Ovéreni rychlosti nahravani soubori spravcem

/admin/changepassword

Zména hesla spravce

/therapeutist/responses

Zobrazeni 1loh terapeutem

/therapeutist/response

zobrazeni tlohy terapeutem

/therapeutist/newtask

Vybér nové tlohy terapeutem

/therapeutist/createresponse

Provedeni tlohy terapeutem

/therapeutist/clients

Zobrazeni klienttu terapeuta

/therapeutist/edit

Editace udaju klienta terapeuta

/therapeutist/newclient

Zalozeni klienta terapeuta

/therapeutist/changepassword

Zména hesla terapeuta

/client/edit

Editace udaju klienta

/client/newtask Vybér nové tlohy klientem
/client/createresponse Provedeni nové dlohy klientem
/client/responses Zobrazeni tloh klienta
/client/response Zobrazeni tlohy klienta

/client/changepassword

Zmeéna hesla klienta

/createlinkedresponse

Vytvoreni tlohy podle linku

/viewlinkedresponse

Zobrazeni tlohy podle linku

/responsefile

Stazeni prilohy ulohy

/filelinkedupload

5.1.5.2 Uzivatelské heslo

Odeslani prilohy tdlohy provadéné podle linku

UZzivatelské heslo je ulozeno v databazi aplikace jako hash vytvoreny funkci Spring Frameworku
BCryptPasswordEncoder () [82] nad hashem SHA-512 hesla vytvofenym systémovou funkei Javy



Popis vypracovaného reseni

a prevedenym do kédu Base64 systémovou funkci Javy:
ulozeneHeslo = bCryptEncode(base64Encode (sha512(password)));

Tento zpusob je zvolen proto, aby bylo mozné zajistit trvalé prihldseni uzivatele v prohlizeci
s vyuzitim Cookies a v prohlizec¢i nebylo ulozeno heslo uzivatele v Citelné podobé.

5.1.5.3 Trvalé prihlaseni

Implementace trvalého prihlaseni je zaloZena na vyuziti Cookies prohlizece. V prohlizeci je
ulozeno heslo jako hash SHA-512 hesla uzivatele prevedeny do Base64 kédovani:

cookieUsername = base64Encode(username);
cookiePassword = base64Encode(sha512(password) ;

Pti odhlaseni jsou Cookies z aktudlniho prohlizece odstranény. Pri zméné hesla uzivatele
ulozené hodnoty prihlaseni uzivatele neumoznuji.

5.1.5.4 Nastaveni prvniho hesla

P1i zalozeni uzivatele aplikace odesle na urcenou e-mailovou adresu link k nastaveni prvniho
hesla uzivatele. Link obsahuje informace, které aplikace pouzije k prihlaseni uzivatele v ramci
frameworku Spring Security, a pak ulozi nové heslo prihldsenému uzivateli.

Aplikace pred odeslanim linku nejprve vygeneruje docasné heslo uzivatele jako ndhodny 10
mistny alfanumericky Fetézec a prevede jej do kédu Base64. Toto heslo je ulozeno v databézi
pomoci funkce BCryptPasswordEncoder () na misté urc¢eném pravé pro docasnd hesla, je tedy
ulozeno v jiném poli nez hesla trvald — toto usporadéani je zvoleno proto, aby pii odeslani linku
na obnoveni hesla, které vyuziva shodny mechanismus, mohl uzivatel dale pouzivat svoje bézné
heslo. Aplikace nasledné odesila link, ktery mé dvé ¢asti — identifikaci uzivatele a heslo. Iden-
tifikace uzivatele je hexadecimalni reprezentaci jeho e-mailové adresy a heslo je hexadecimalni
reprezentaci kédu v Base64:

linkedUsername = hex(username) ;
linkedPassword = hex(base64Encode (randomString(10)));

P1i pouziti linku aplikace ovéri link pomoci Spring Security frameworku. Pti ovéfeni pozméni
uzivatelské jméno tak, ze pred néj predradi text ,SP: “ Tento specidlni fetézec nasledné rozpozna
aplika¢ni funkce, kterou Spring Security framework pfi kontrole hesla zavold, a ta vrati misto
trvalého uzivatelského hesla heslo docasné, které bylo pouzito pri generovani linku.

5.1.5.5 Obnova hesla

Obnova hesla vyuziva shodného mechanismu jako nastaveni prvniho hesla popsané v odstavci

EI54

5.1.5.6 Link na tlohu

Aplikace pouziva link na provedeni dlohy a na zobrazeni tlohy. V obou piipadech link jedno-
znacné identifikuje uzivatele a objekt, ktery ma byt zobrazen — formular pro vytvoreni tlohy
nebo formulaf jiz provedené ulohy.

Linky jsou vedeny v databazi a aplikace uchovava nejvyse 100 linkil jednoho uzivatele.

Pri generovani linku je potfeba zajistit jednoznacnost a ndhodnost linku. Link je proto tvoren
hexadecimalni reprezentaci primarniho klice linku a ndhodnou posloupnosti znak:

link = hex(1linkId + "-" + base64Encode(sha512(randomString(20)))):

P1i ovéreni linku je text linku nalezen v databazi linku.
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5.1.5.7 Zajisténi bezpecnosti aplikac¢ni logikou

Pti zobrazeni tlohy nebo priloh tloh aplikace kontroluje, Ze ptihlaseny uzivatel nebo uzivatel
identifikovany pomoci linku mé k dloze pristup — je klientem, ktery tilohu provedl, jeho aktudlnim
terapeutem nebo spravcem.

P1i zobrazeni udaju klienta aplikace kontroluje, Ze prihldseny uzivatel ma k ddajum pristup
— je klientem, jehoz tidaje jsou zobrazeny, nebo jeho aktualnim terapeutem nebo spravcem.

P1i odeslani priloh provadéné tulohy aplikace ulozi soubor do slozky, kterou vytvoril stejny
uzivatel, ktery soubor odesila. Obdobné data tlohy aplikace pfiradi uzivateli a ulozi do slozky,
kterou vytvoril uzivatel, ktery byl pfi vytvoreni formuléfe tlohy identifikovan linkem nebo byl
prihlasen do aplikace.

5.1.6 Testovani

Soucasti zadani je pozadavek navrzenou databazi a aplikaci implementovat a ovérit jeji funkénost.

Ovéteni funkce databaze a aplikace probéhlo na nékolika trovnich. Pii vyvoji jednotlivych
funké¢nosti jsem spravnost implementace a soulad s pozadavky ovéril. Behem vyvoje aplikace jsem
funkcnost aplikace demonstroval odbornému konzultantovi Ing. Janu Hejdovi, Ph.D., a jednotlivé
aspekty jsem s nim pravidelné konzultoval.

Podporovanymi prohlizeci jsou prohlize¢e Chrome a Firefox. Na zarizeni iPad 2018 s opera¢nim
systémem 10S byla aplikace testovana také s prohlizetem Safari — pro spravnou funkci tohoto
prohlizece je potfeba v nastaveni prohlizece zapnout experimentdlni funkénost ,Media recorder®.

5.1.6.1 Staticka analyza kédu

Kéd aplikace ma dvé ¢asti — serverova ¢ast je napsana v jazyce Java a frontendova ¢ast je napsana
v html / Javascriptu. Serverovéd Cast v jazyce Java byla podrobena statické analyze s vyuzitim
néstroje SonarQube [TT].

Test byl proveden na fakultni instalaci nastroje SonarQube s profilem FIT way“ na obrazku
0. 10l

Metric Operator Error
Coverage on New Code is less than 50.0%
Duplicated Lines on New Code is greater than ~ 3.0%
Maintainability Rating on New Code is worse than A
Reliability Rating on New Code is worse than A
Security Rating on New Code is worse than A

B Obrazek 5.16 SonarQube — nastaveni ,,FIT way“

Vsechny nélezy nastroje jsem prosel a vSechny nélezy, kde podle mého nazoru mélo smysl kod
upravit, jsem kéd upravil. V pripadech, kdy jsem nalezy ignoroval, by tprava podle mého nazoru
prehlednost koédu snizila. Déle jsem kéd upravil tak, aby rozsah duplicit v kédu byl mensi nez
pozadovany. Kod byl analyzovan cely véetné tiid popisujicich datové tabulky v databédzi. Splnéni
pozadovaného limitu nejvyse 3 procent duplicit si vyzaddalo zavedeni dédic¢nosti i v pripadech,
kde bych se ji jinak vyhnul (viz odstavec . Vystup nastroje ke dni 6. dubna 2021, kdy
byly dokonceny i uzivatelské testy a vSechny chyby odstranény, je na obrazku
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B Obrazek 5.17 SonarQube — vystup fakultni instalace
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V pribéhu implementace jsem pouzival také lokdlni instalaci ndstroje SonarQube v jiné verzi,
kterd bézela na mém pocitaci v Docker kontejneru [83]. Kritéria kvality jsem nastavil shodné jako
na fakultni instalaci — minimdln{ pokryti testy jsem sniZil z ptivodnich 80 % na limit 50 %. Ostatni
nastaveni jsem ponechal beze zmény tak, jak je vidét na obrazku Vysledky analyzy jsou
zobrazeny na obréazku [5.19}
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Conditions on New Code

Metric Operator Value Edit Delete
Coverage is less than 50.0% & [ ]
Duplicated Lines (%) is greater than 3.0% & ]
Maintainability Rating is worse than A & [ ]
Reliability Rating is worse than A & (]
Security Hotspots Reviewed is less than 100% Vs [ ]
Security Rating is worse than A & (]

B Obrazek 5.18 SonarQube — nastaveni lokélni instalace

sonarqube Projects ssues Rules Quality Profiles Quality Gates  Administration (2]l Q. Search for projects.

= TeleCam % [» master © April 6, 2021, 3:51 PM Version 0.0.1-SNAPSHOT {Q}
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Passed New Code Overall Code
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All conditions passed. Started 3 months ago
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O @ Security Hotspots O 100% Reviewed Security Review o

3d 3h Debt 115 @ Code Smells Maintainability o

51.6% 56 27% 23
O Cemss O

Coverage on 4.3K Lines to Unit Duplications on 9k Duplicated
cover Tests Lines Blocks

SonarQube ™ technology is powered by SonarSource SA
Community Edition - Version 8.6 (build 39681) - LGPL v3 - Community - Documentation - Plugins - Web AP - About

B Obrazek 5.19 SonarQube — vystup lokalni instalace

Drobné odlisnosti vysledku analyzy fakultni a lokalni instalace jsou zpusobeny tim, Ze se
jednd o jinou verzi nastroje.
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5.1.6.2 Automatizované testy

Aplikace byla pokryta automatizovanymi testy, které ovéruji funkénost implementované apli-
kace a databédze. Automatizované testy bézi proti testové instanci databédze a ta musi obsahovat
béznou konfiguraci aplikace v rozsahu vychozi konfigurace lokalizace, sablony pro osobni tdaje
pouzité pro ulohy a konfigurace funkéniho e-mailového serveru; v prubéhu integraCnich testt
je odeslana e-mailova zprava na adresu testingX@telecam.cz, kde X je celé ¢islo. Proti jedné
testové databazi muze soucasné bézet nejvyse jedna instance testi, jinak muze dojit k chybeé.

Ackoliv automatizované testy pokryvaji vice nez 50 % kdédu aplikace a ovéfuji funkénost
vétsiny hlavnich funkei aplikace, maji charakter spise smoke testi, které sice odhali neschopnost
aplikace provést dany ukol, ale neovéruji spravnost dil¢ich aplikacnich vystup.

5.1.6.3 Uzivatelské testy

Aplikace byla testovdna zadavatelem dne 31. bfezna 2021 s vyuzitim prostiedi popsaného v od-
stavci[5.2] Z testovani vzeslo 19 pfipominek, které byly zaznamendny ve fakultnim GitLabu jako
issues. V tabulce [5.33|jsou tyto pfipominky uvedeny ve skupinich po kategoriich pfipominek.

M Tabulka 5.33 Piipominky z uzivatelského testovani

Pocet ‘ Kategorie ‘ Stav

7 Chyba Opraveno

) Pozadavek na zménu funkénosti Implementovano

3 Nesrozumitelna funkénost Funkénost zménéna

2 Podnét k mozné zméné funkénosti Diskutovano a uzavieno

1 Pozadavek uzavien v ramci testovani | Uzavfeno

1 Nejasné urceni chyby Diskutovano a uzavieno jako nerepro-
dukovatelné

Z4adné dalsi pripominky nebyly vzneseny.

5.2 Demonstrac¢ni instalace

Aplikace byla nasazena na Ubuntu Server 18.04 LTS s databézi PostgreSQL verze 10.16.

Jako server byl pouzit virtualni privatni server spolecnosti Wedos nabizeny pod obchodnim
nazvem VPS SSD v kombinaci s balickem Profi. Hardwarova konfigurace byla 1 vyhrazené
vlakno procesoru Xeon 1.70 GHz, 4 GB RAM DDR3 a SSD diskovy prostor v konfiguraci
RAID 10 sdileny s dalsimi zdkazniky. Na serveru soucasné bézely i dalsi aplikace, ale zddné
z nich server vyrazné nezatézovala. V této konfiguraci byla odezva aplikace na bézné operace
jednoho prihldseného uzivatele ptiblizné do 100 ms s vyjimkou prvnich volani stranek nebo jejich
casti, které od spusténi aplikace jesté nebyly v daném jazyce pouzity a proto nebyly cachovany.
Zatézové testy nebyly provadény.

Jako e-mailovy server byl pouzit server spolecnosti Active24 nabizeny pod obchodnim nazvem
balicek Firma produktu Webhosting Windows.

Data o vypracovanych tlohach byla sdilena s vyuzitim Wedos disku. Pristup aplikace na
Wedos disk byl zajistén pomoci protokolu CIFS; sdileni souborti s ndvaznou aplikaci pak pomoci
protokolu rsync.

5.3 Projektova dokumentace

V analytické fazi projektu byl jedinym artefaktem projektové dokumentace sdileny Google sheet
s terminy a ukoly, které je potieba splnit. Vystupem této faze byl z hlediska projektové doku-
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mentace navrh specifikace, ktery je v priloze Tento navrh specifikace shrnuje obsah diskusi
s odbornym konzultantem Ing. Janem Hejdou, Ph.D., (déle jen odborny konzultant) a ukot-
vil hlavni rysy aplikace. Dokument byl pfipominkovan odbornym konzultantem a vsechny jeho
pripominky byly zapracovany.

Soucésti dokumentu navrhu specifikace je i predpokladany casovy harmonogram implemen-
tace aplikace, dokonceni a odevzdéani bakalarské prace, ktery byl v nasledujicich fazich v zdsadé
dodrzen.

Po za¢atku implementace aplikace je implementacni usili dokumentovano postupnym rustem
rozsahu kédu ulozeného ve fakultnim GitLabu, kam mél odborny konzultant pristup a kam také
vlozil ve formé issues pripominky vzeslé z uzivatelského testovani.

Dec 27 Jan3 Jan 10 Jan 17 Jan 24 Jan 31 Feb7 Feb 14 Feb 21 Feb 28 Mar 7 Mar 14 Mar 21 Mar 28 Aprd

B Obrazek 5.20 Poclet zapsani (commit) nového kédu v case

Na obrazku je potet zapsdni (commit) nového kédu do fakultniho GitLabu v pribéhu
projektu. Prudky nértist na konci bfezna souvisi s odstraniovanim issues nalezenych statickou
analyzou kodu. Obrazek je vygenerovan fakultni instalaci GitLabu.

Na obrazku je znazornén casovy prubéh poctu radek zdrojového kédu aplikace a casovy
prubéh duplicitnich fadek kodu. Propad poctu v zavéru bfezna je zptisobem docasnym vynétim
tTid popisujicich databazové objekty z analyzy. Obrazek je vygenerovan fakultni instalaci néstroje
SonarQube.

(— Lines ) (— Duplicated Lines )

12k

10k

ak

Dec 27 Jan 03 Jan 10 Jan17 Jan24 Jan 31 Feb 07 Feb 14 Feb 21 Feb 28 Mar 07 Mar 14 Mar 21 Mar 28

B Obrazek 5.21 Riist poc¢tu fddek zdrojového kédu v Case

Jednotlivé diléi funkénosti byly implementovany do dil¢ich vétvi, které pak byly slou¢eny do
hlavni vétve zdrojového kodu. Byla pritom vyuzita funkénost GitLabu Continuous Integration,
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kdy nutnou podminkou slouc¢eni bylo zkompilovani aplikace a bezchybné probéhnuti automa-
tickych testt. Po slouceni do hlavni vétvé automaticky nasledovala staticka analyza néstrojem
SonarQube.

Po dokonceni implementace vznikl text této prace, ktery je véetné ptiloh a obrazkt v GitLabu
rovnéz ulozen.

5.3.1 Uzivatelska prirucka

Uzivatelskd prirucka je k dispozici v ptiloze

5.3.2 Instalac¢ni prirucka

Instala¢ni prirucka je k dispozici v pifloze [C} Instala¢ni prirucka obsahuje také popis soubort
o provedenych tlohach a jejich vyhodnoceni, které jsou vymeénovany s navaznou aplikaci.

5.3.3 Navrh specifikace

Névrh specifikace je k dispozici v pfiloze

5.4 Licenc¢ni pozadavky

Aplikace neni zatizena zddnymi licenénimi pozadavky, které by znemoziovaly jeji dalsi dpravy
nebo komercéni pouziti. V této ¢asti prace jsou uvedeny pouzité nastroje, komponenty nebo
¢asti kédu. Pokud je pouziti nékterého z artefaktti omezeno licenci, jsou v této Casti uvedeny
podrobnosti.

5.4.1 Vyvojové a pomocné nastroje

Vyvoj probihal na pocitaci s komeréni licenci opera¢niho systému Microsoft Windows 10 Profes-
sional a s pouzitim komeréni licence Microsoft Office Professional 2016.

Pri vyvoji aplikace a pri pripravé dokumentace byly pouzity komercni licence nésledujicich
nastroju:

= Balsamiq Mockups 3 [84]
m Enterprise Architect 15.2 Corporate Edition [85]
m PDF-XChange Editor [36]
= Jasc Paint Shop Pro 7.01 [87]
m Intelli] IDEA Ultimate 2020.3 [88]
Licen¢ni ujedndni SonarQube Community Edition [7I] pouZité v lokélné provozovaném kon-
tejneru Docker je k dispozici na adrese http://www.gnu.org/licenses/1gpl-3.0.txt| a je
ulozené na médiu ve slozce /docs/licence/SonarQube. Licenéni ujednéani Dockeru je k dispocizi

na adrese https://www.docker.com/legal/docker-terms-service a je ulozené na médiu ve
slozce /docs/licence/Docker.


http://www.gnu.org/licenses/lgpl-3.0.txt
https://www.docker.com/legal/docker-terms-service

Licenc¢ni pozadavky

5.4.2 Vlastni aplikace

Aplikace je napsana v jazyce Java 11. K dispozici jsou dvé verze — Open JDK [89], kterou je mozné
pouzit bezplatné, a Oracle JDK [00], kdy je pot¥eba mit ke komerénimu provozu zakoupenou
placenou licenci. Licen¢ni ujednani varianty Open JDK je dostupné na adrese https://openjdk.
java.net/legal/gplv2+ce.html a je ulozené na médiu ve slozce /docs/licence/OpenJDK.

Licen¢ni ujednani{ pouzitého serveru Tomcat [I] je k dispozici na adrese https://www.apache.
org/licenses/LICENSE-2.0.html|a je uloZzené na médiu ve slozce /docs/licence
/Tomcat. Na toto ujednéni na stejné adrese se odkazuje licenéni ujednani Frameworku Vaadin,
jehoz drobnou &dst pouzivd Spring Framework pro praci se soubory typu Json (patrné se jednd
o chybu sestaveni knihoven Spring Framework, protoze stejny kod je jejich soucdst{). Stejné li-
cen¢ni ujednani pouzivd nastroj Maven [91]. Licenéni ujednéni je k dispozici na adrese https:
//maven.apache.org/ref/3.0/1license.html|a je ulozené na médiu ve slozce /docs/licence/
Maven. Shodné licenéni ujedndni pouziva Spring Framework [79]. Licen¢ni ujednéni je k dispo-
zici na adrese https://github.com/spring-projects/spring-framework/blob/master/src/
docs/dist/license.txt a je ulozené na médiu ve slozce /docs/licence/Spring. Spring Boot
a Spring Security pouzivaji rovnéz stejné licen¢ni ujednani. Jsou k dispozici na adresdch https://
github.com/spring-projects/spring-boot/blob/master/LICENSE. txt a https://github.
com/spring-projects/spring-security/blob/master/LICENSE. txt a jsou ulozend na médiu
ve slozkach /docs/licence/SpringBoot a /docs/licence/SpringSecurity.

Licen¢ni ujednani pro pouziti databdze PostgreSQL [6] a ndstroje pgAdmin [92] je k dispozici
na adrese https://www.pgadmin.org/licence/#postgresql| a je ulozené na médiu ve slozce
/docs/licence/postgre.

Licen¢ni ujedndni ndstroje pro testovdni Mockito [93] je k dispozici na adrese https://
github.com/mockito/mockito/wiki/License a je ulozené na médiu ve slozce /docs/licence
/Mockito. Licenéni ujednani ndstroje pro testovani JUnit [94] je k dispozici na adrese https:
//junit.org/junit4/license.html a je ulozené na médiu ve slozce /docs/licence/JUnit.
Licen¢ni ujednani nastroje JaCoCo pro testovani pokryti aplikace je k dispozici na adrese https:
//wuw.jacoco.org/jacoco/trunk/doc/license.html|je ulozené na médiu ve slozce /docs/
licence/JaCoCo.

Licen¢ni ujednédni logovaci komponenty LogBack [95] je k dispozici na adrese http://logback |
gos.ch/license.html a je ulozené na médiu ve slozce /docs/licence/LogBack.

5.4.3 Komponenty uzivatelského rozhrani

Licen¢éni ujednani frameworku Bootstrap je k dispozi na adrese https://github.com/twbs/
bootstrap/blob/v4.0.0/LICENSE a je ulozené na médiu ve slozce /docs/licence/Bootstrap.

Licenéni ujednani jQuery se idi standardni MIT licenci. Odkaz na licenci MIT je uveden
na adrese https://jquery.org/license/, samotna licence je k dispozici na adrese https://
tldrlegal.com/license/mit-license. Dokumenty jsou ulozené na médiu ve slozce /docs/
licence/jQuery. Grafickd Sablona vychédzi ze Sablony Spacelab [§1] dostupné na adrese https:
//bootswatch.com/spacelab/. Licence sablony je k dispozici na adrese https://github.com/
thomaspark/bootswatch/blob/master/LICENSE a je ulozend ve slozce /docs/licence/
SpaceLab. Licen¢ni ujednani notifikacni komponenty toastr je k dispozici na adrese https://
github.com/CodeSeven/toastr/blob/master/LICENSE a je uloZend na médiu ve slozce /docs/
licence/toastr.

Ze sady Glyphicons [96] byly pouzity ty ikony, které jsou k dispozici v ramci frameworku
Bootstrap 3. Bootstrap 3 ddle pouziva volné dostupny vybér ikon ze sady Font Awesome [97]
a volné dostupné fonty Google [98].

Licen¢ni ujedndni komponenty pro zobrazeni kalendare Datepicker je k dispozici na ad-
rese https://github.com/uxsolutions/bootstrap-datepicker/blob/master/LICENSE a na
médiu je ulozené ve slozce /docs/licence/Datepicker.
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Licen¢ni ujednéni Goole reCaptcha [99] je k dispozici na adrese https://github.com/google/
recaptcha/blob/master/LICENSE a na médiu je ulozené ve slozce /docs/licence/reCaptcha.

5.4.4 Implementace nahravani videa

Kéd pro potizeni videonahrédvky byl inspirovdn demonstraéni implementaci [60]. Kéd této de-
monstra¢ni implementace je publikovan na adrese
https://github.com/addpipe/Media-Recorder-API-Demo| [I100] a neni doprovazen zadnym li-
cenénim ujedndnim. V odkazovaném ¢lanku [55] jsou klitové ¢dsti kédu vysvétleny a v diskusi
pod ¢lankem autor kédu odpovida na dotazy a podporuje reimplementaci kodu ¢tenari ¢lanku.
Pro vylouceni pripadnych pochybnosti jsem pozadal autora kédu o souhlas s jeho uzitim a tento
souhlas jsem ziskal. Je ptilozen k této praci v pifloze [A]

Vybér vstupnich a vystupnich zafizeni je implementovan podle demonstra¢niho kédu na ad-
rese https://webrtc.github.io/samples/src/content/devices/input-output/| [101], jehoz
licence typu BSD3 je k dispozici na adrese
https://github.com/webrtc/samples/blob/gh-pages/LICENSE.md a je uloZzena na médiu ve
slozce /docs/licence/WebRTC.

5.4.5 Tipy a triky

Pfi psani kédu jsem bézné vyuzival dostupnou dokumentaci pro html kéd a javascript [102]
a [103], v pifpadé serverové &ésti pak dokumenty Spring frameworku [104]. Cetnym zdrojem
informaci byl napiiklad také web baeldung.com [I05] nebo stackoverflow.com [I06] a Fada
dalsich ndhodnych zdroji. Tyto diléi vstupy nejsou v tomto dokumentu citovany, v kédu jsou
vSak uvedeny formou odkazu tak, jak je zachyceno na obrazku [5.22]

Google reCaptcha byla implementovana podle dokumentace, ktera je k dispozici na strankach
spolecnosti Google [107].

// reference 6.4.2021 https://stackoverflow.com/questions/54189435/
how-to-di

able-context-menu-for-a-specific-element
document.getElementById("recordingControl$id")
.addEventListener("contextmenu", function(e) {e.preventDefault();});

// reference 28.3.2021 https://stackoverflow.com/questions/43142703/
get-a-reference-to-currently-active-datasource-in-spring-boot

@Autowired

private DataSource dataSource;

B Obrazek 5.22 Odkazy na zdroje v kédu aplikace

5.4.6 Nepouzité komponenty

Price nevyuzivd knihovnu adapter.js [65], ale jeji pouziti v budoucnosti je pravdépodobné.
Knihovna adapter.js je k dispozici pod licenci typu BSD [67].


https://github.com/google/recaptcha/blob/master/LICENSE
https://github.com/google/recaptcha/blob/master/LICENSE
https://github.com/addpipe/Media-Recorder-API-Demo
https://webrtc.github.io/samples/src/content/devices/input-output/
https://github.com/webrtc/samples/blob/gh-pages/LICENSE.md
baeldung.com
stackoverflow.com

Kapitola 6

Zaver

Cilem préce bylo navrhnout a implementovat databdzi a webovou aplikaci/rozhrani pro telere-
habilitacni systém s backendem implementovanym v Javé. Zadavatel dale pozadoval, aby pres
rozhrani bylo mozné nahrit objemnd data (napiiklad video) a nésledné vycCkat na vysledky
vypoctené vypocetnim serverem. V ramci prace jsem mél prozkoumat soucasné softwarové tech-
nologie pro danou tlohu, navrhnout vhodny databazovy model pro danou problematiku, navrh-
nout webovy server, backend a frontend webové aplikace. Navrzenou databézi a aplikaci jsem
mél implementovat a ovérit jeji funk¢nost. Zadavatel také pozadoval vytvorit testy ovérujici
funkcénost webové aplikace, zdokumentovat implementovanou databazi a webovou aplikaci a vy-
tvorit manual k obsluze webové aplikace.

Aplikace, ktera je vécnym vystupem bakalarské prace, je v dobé dokonceni bakalarské prace
funkéni a je pripravena na predprodukéni testovani nebo pilotni provoz pro omezeny okruh
uzivatelt — aplikacni pozadavky zadavatele jsem implementoval a aplikaci je mozné pouzit. Nejsou
vedeny zadné zndmé chyby a vétSinu drobnych nedostatkt, které jsou prilezitostné nalezeny, je
mozné odstranit béhem nékolika minut.

Databdzi a webovou aplikaci/rozhrani pro telerehabilitaéni systém jsem navrhl a implemen-
toval.

Backend webového rozhrani jsem implementoval v Javé. Pres rozhrani je mozné nahrat ob-
jemnd data (napiiklad video) a je mozné vyckat na vysledky vypoctené vypocetnim serverem.
V ramci prace jsem prozkoumal soucasné softwarové technologie pro danou tlohu. Navrhl jsem
vhodny databézovy model pro danou problematiku. Navrhl jsem webovy server, backend a fron-
tend webové aplikace. Navrzenou databazi i aplikaci jsem implementoval a ovéril jsem jejich
funkénost. Vytvoril jsem testy ovérujici funkénost webové aplikace. Implementovanou databézi
a aplikaci jsem zdokumentoval a vytvoril jsem manudl k obsluze webové aplikace.

Vytcéeného cile prace jsem dosahl a zadani bakalarské prace jsem splnil.
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Souhlas s uzitim kédu



petrzja5@cvut.cz

From: Octavian Naicu <octavian@addpipe.com>
Sent: Gtery 20. dubna 2021 17:20

To: Petrzilka, Jan

Subject: Re: Media Recorder API Demo licence conditions
Hi Jan,

Feel free to use the published code in your thesis.
I am glad it helped you a lot.

On Tue, Apr 20, 2021 at 11:32 AM Petrzilka, Jan <petrzjaS@fit.cvut.cz> wrote:

Dear Mr Naicu,

| am a bachelor student of information science at Czech Technical University in Prague. | would like to
thank you a lot for your article, demo and source code you made available to the public at the below
listed addresses:

https://blog.addpipe.com/mediarecorder-api/

https://addpipe.com/media-recorder-api-demo/
https://github.com/addpipe/Media-Recorder-APl-Demo

| am finalizing my bachelor thesis these days and | am running compliance checks on it. | found the above
listed materials extremely useful, they helped me a lot in understanding how the Media Recorder API
works and - because of this - a few of lines of the code in my thesis is inspired by the code you published
and, of course, they look very similar. This is all stated in my thesis with references to the sources listed
above. | assumed that you published the code so that everyone can look at it and understand how it and
the APl works together, but | realized today that there is no licence agreement published along with the
code and that it is not clear that | am allowed to use the demo and the code you published that way.

Therefore, | am contacting you right now, admitting that | looked at the code you published and that it
helped me a lot. | need to ask you for a clarification of the conditions and your permission to study the
code you published and get inspired by it in my own bachelor thesis.

If you need to understand what my thesis is about, | attach its specification proposal to this e-mail. Even
though it is in Czech language, | believe that you can get an idea what the software is about as the
abstract and the screenshots are in English.

Many thanks.

Kind regards,

Jan Petrzilka

Best Regards,

Octavian Naicu,
Founder and CTO @ Pipe

B Obrazek A.1 Souhlas s uZitim kédu [100]






Kapitola B

Uzivatelska prirucka

UZzivatelska prirucka popisuje webovou aplikaci TeleCam.cz z uzivatelského hlediska. Uzivatelé
aplikace jsou v aplikaci registrovani s jednou z nasledujicich roli:

= Klient
m Terapeut
= Spravce

Tyto role odpovidaji jednotlivym typtm redlnych uzivateli — spravci aplikace pouzivaji
uzivatelsky pristup s roli spravce, terapeuti uzivatelské pristupy s roli terapeut a klienti uzivatelské
pristupy s roli klient.

Urzivatelé s roli spravce nastavuji konfiguraci aplikace a mohou registrovat dalsi uzivatele
v roli terapeut nebo klient. Uzivatelé s roli terapeut maji prifazené klienty a mohou pristupovat
k jejich dloham. Mohou také zakladat nové klienty. Uzivatelé s roli klient maji prifazeni pravé
jednoho terapeuta, mohou vypliiovat tlohy a zobrazovat jejich vyhodnoceni.

Uzivatelé s roli spravce se mohou prihlasit jako néktery z uzivatelt s roli terapeut nebo
klient. Uzivatelé s roli terapeut se mohou prihlasit jako néktery z jim prifazenych klienti. Tato
funkCnost je uzitecnd, pokud terapeut potfebuje vidét aplikaci z pohledu klienta a naptiklad
klientovi ukazat, jak se aplikace ovlada; obdobné to plati pro spravce aplikace. Uzivatelé nabyvaji

stavll podle tabulky
B Tabulka B.1 Stavy uzivateld

Stav \ Vyznam

Aktivni Uzivatel se muze prihlasit. Pokud se jedna o klienta, muze odeslat tlohu.
Inaktivni Uzivatel se muze prihlasit, ale nemtze odeslat ilohu.
Blokovany | Uzivatel se nemize piihlasit a nemize odeslat tlohu.

Zakladni funkénost aplikace lze shrnout do nasledujicich bodu:
m Spravce definuje sablonu tlohy
m Klient provede tlohu tak, ze v aplikaci vyplni Ssablonu

= Aplikace postoupi vyplnénou sablonu s prilohami dalsi aplikaci k vyhodnoceni a ziskd od ni
vysledky

m Aplikace zobrazi klientovi vysledky vyhodnoceni tlohy
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Uzivatelska prirucka

= Terapeut md pristup k tlohdm jim prifazenych klientt

Podporovanymi prohlize¢i jsou prohlizec¢e Chrome a Firefox. Na zarizeni iPad 2018 s opera¢nim
systémem i0S byla aplikace testovana také s prohlizetem Safari — pro spravnou funkci tohoto
prohlizece je potreba v nastaveni prohlizece zapnout experimentalni funkénost ,Media recorder*.

Uzivatelska prirucka je ¢lenéna do ¢asti podle stranek pro uzivatele s jednotlivymi rolemi.

B.1 Spolecné stranky

B.1.1 Uvodni stranka

Po spusténi aplikace je uzivateli zobrazena tivodni stranka na obrazku Tato stranka je,
jako vSechny stranky aplikace, pfipravena v ¢eském a anglickém jazyce. Prepinani mezi jazyky
se provadi kliknutim na pfislusné tlacitko v pravém hornim rohu stranky. P¥i zméné jazyka je

aktualni stranka nactena znovu.
C Cesky C English

TeleCam

Vitejte v aplikaci TeleCam

Aplikace je pFistupna pouze opravnénym uZivatelim. Pfed pokracovanim se, prosim, ujistéte, Ze jste
opravnénym uzivatelem.

@ Pokracovat

© 2021

Jan Petrzilka, jan.petrzilka.cz

Fakulta informaénich technologii, Ceské vysoké uéeni technické v Praze, fit.cvut.cz
Fakulta biomedicinského inzenyrstvi, Ceské vysoké uceni technické v Praze, fbmi.cvut.cz

B Obrazek B.1 Uvodni stranka aplikace

Stranka na obrazku je kopii webové stranky v prohlizeci. Graficka podoba dalsich stranek
z aplikace je v prirucce tam, kde je to mozné, upravena tak, aby byla zlepsena jejich Citelnost;
casto se také jedna jen o vysek vétsiho celku webové stranky. Z tvodni stranky uzivatel muze
pokracovat na prihlasovaci stranku.

B.1.2 Prihlasovaci stranka

Pfihlasovaci strdnka na obrazku [B.2] je uzivateli zobrazena vzdy, pokud pristupuje na stranku,
kterd vyzaduje prihlaseni uzivatele, a neni dosud do aplikace prihlaSen. U stranek, kde prihldseni
neni pozadovéano, je tato skutecnost v priruc¢ce uvedena.



Spoleéné stranky 83

Prihlaste se

E-mail: ) . .
jmeno.prijmeni@firma.cz

Heslo: ®

[J Trvalé pFihlaseni

#] PFihlasit | Obnovit heslo

M Obrazek B.2 Piihlasovaci stranka

Na prihlasovaci strance uzivatel vklada svoje prihlasovaci idaje — e-mailovou adresu a heslo.
Aplikace jej muze vyzvat k provedeni Captcha testu. Po iispésném prihlaseni pokracuje na tivodni
stranku podle své uzivatelské role. Alternativné muze prejit na stranku pro obnoveni hesla.

Pokud uzivatel vyuzije moznosti trvalého prihlaseni, ziistava v prohlize¢i prihlasen nejdéle po
dobu 14 dni. Prihlaseni je ukonceno, pokud se uzivatel v daném prohlize¢i odhlési nebo pokud
si zméni heslo.

B.1.3 Stranka pro obnoveni hesla

Na strdnce pro obnoveni hesla na obrazku [B.3] uzivatel vyplni svoji e-mailovou adresu a provede
Captcha test. Pokud uzivatel existuje, pak aplikace na jeho e-mailovou adresu odesle link pro
nastaveni nového hesla. Uzivatel z chovani aplikace nepoznd, jestli v aplikaci registrovany uzivatel
s uvedenou e-mailovou adresou existuje.

Obnoveni hesla

E-mail: jmeno.prijmeni@firma.cz

Nejsem robot
reCAPTCHA
Ochrana soukromi - Smluvni podminky

X Poslat e-mail s linkem na obnovu hesla ]

B Obrazek B.3 Obnoveni hesla

Na adresu uzivatele je odeslan e-mail na obrézku [B:4] Po kliknuti na link uzivatel nastavi
svoje nové heslo.
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Jan Petrzilka

From: web@telecam.cz

Sent: stfeda 31. brezna 2021 22:54

To: th@petrzilka.cz

Subject: Link na obnoveni hesla / Password reset link
Dobry den,

kliknutim na link niZe mtzete obnovit svoje heslo na webu telecam.cz.

https://telecam.cz/setpassword?7u=746840706574727a696c6b612e637a&t=37372b3937372b39612b2b2{765
550767637314d37372b395251

Pfeji hezky den,
server https://telecam.cz

B Obrazek B.4 E-mail s linkem na obnoveni hesla

B.1.4 Stranka pro nastaveni hesla

Po zalozeni nového uzivatele nebo pti obnoveni hesla posle aplikace na e-mailovou adresu uzivatele
link na nastaveni hesla obdobné, jako na obrazku [B:4] Po jeho otevieni aplikace zobrazi stranku
pro nastaven{ nového hesla na obrazku[B.5 Aplikace vyzaduje, aby nové heslo obsahovalo alespon
jedno velké pismeno, jedno malé pismeno, jednu ¢islici nebo jeden specialni znak. Minimalni délka
hesla je 8 znaku. Aplikace uzivateli pri vkladani hesla poskytuje dynamickou napovédu o tom,
zda vkladdané heslo odpovida pozadavkam.

Nové heslo
Heslo: ®
Napiste heslo ®

znovu:

« Nastavit heslo

M Obrazek B.5 Nastaveni hesla

Po nastaveni nového hesla aplikace uzivateli zobrazi ivodni stranku podle jeho uzivatelské
role.

B.1.5 Stranka pro zménu hesla

PrihldSeny uzivatel miize oteviit stranku pro zménu hesla na obrazku [B.6]a na této strance heslo
zménit. Pro zménu hesla je potteba vlozit heslo ptuvodni a dvakréat heslo nové. Pozadavky na nové
heslo jsou uvedeny v odstavci Aplikace uzivateli pri vkladani hesla poskytuje dynamickou
napovédu o tom, zda vkladané heslo odpovida pozadavkum.
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Zména hesla

Stavajici heslo: ®
Nové heslo: [
NapisSte nové ®
heslo znovu:

« Nastavit heslo

B Obrazek B.6 Zména hesla

B.2 Stranky uzivatele s roli klient

Uzivatel s roli klient mé k dispozici nasledujici funkénosti pristupné prostrednictvim jedno-
droviiového menu:

= ,Udaje“ — otevre stranku pro editaci adaja
= ,Nova tloha“ — umozni provést novou tlohu
m ,Ulohy* — zobrazi provedené tlohy klienta
= ,,Zména hesla“

= ,Odhlasit*

B.2.1 Stranka ,,ﬁdaje“

Na strance ,,deaje“ aplikace klientovi zobrazi na strance na obrazku jeho zakladni osobni
udaje, pritazeného terapeuta a dalsi ulozené osobni tdaje podle aktualni Sablony pro osobni
udaje pouzivané pro tlohy. Udaje podle sablony pro osobni tidaje muze uzivatel zménit a ulozit.
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Uzivatelska prirucka

Editace Udajl
E-mailova adresa (*): clepetrzilka.cz

Titul pred jménem:

Jméno (*):

Jan
PFijmeni (*): Klient
Titul za jménem:
Terapeut (*): Jan Terapeut (th@petrzilka.cz) M
Datum narozeni (¥): 28.03.2021 EH
Vaha [kg] (*): 105
Vyska [cm] (*): 180

+ UloZit

B Obrazek B.7 Editace osobnich tdajti

B.2.2 Stranka ,,Nova uloha“

Aplikace nejprve klientovi nabidne na strdnce na obrazku [B.8| vybér ze seznamu aktivnich Sablon
pro tlohy.

Nova uloha

Seznam uloh: Cviceni - paze - pIny rozsah (id 85) v

« Pokracovat

B Obrazek B.8 Vybér typu tlohy

Po vybéru typu ulohy aplikace pfipravi na strance na obrdzku [B.9] formuldf pro vyplnéni
ulohy a zobrazi jej klientovi.



Stranky uzivatele s roli klient
Nova uloha Cviceni - paze - plny rozsah

Osobni udaje

Datum narozeni

iy 28.03.2021
Véha [kg] (*): 30- 250
Vyska [cm] (*¥): 100

Udaje ulohy
Vy3ka Zidle (*): 100- 140

Zaznam cviceni

(*):

PfiloZte soubor s videem (webm, avi, mp4, mov)

[ B Nahrét video ® Vybrat soubor

Odeslat:

B Obrazek B.9 Formuléi tlohy

Formular muze obsahovat pole vyzadujici porizeni videonahravky. V takovém pripadé apli-
kace otevie okno zachycené na obrazku

Klient formuldf vyplni (povinna pole jsou oznatena hvézdickou) a odesle na server. Uloha
odesland na server mé stav ,,Cekd na zpracovani®
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Nahravani videa

Uzivatelska prirucka

Pofidte nahravku a okno zavrete.

Kamera:

Mikrofon:

Format:
Velikost souboru:
Délka souboru:

Reproduktor:

Ztlumit:

Logitech Webcam C925e (046d:085b)

Headset Microphone (Jabra Link 370) (Ob0Oe:245e)

1280 x 1024 / 30 fps (video/webm;codecs=h264)
11.019 MB, 11019287 B

59s

Default - Headset Earphone (Jabra Link 370) (ObOe:245e)

[
(I e e

B Obrazek B.10 Poiizeni videonahravky, v obdélniku je obraz z kamery
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B.2.3 Stranka ,,Ijlohy“

Tato stranka na obrazku [B.I1] je pro uzivatele s roli klient vychozi strdankou po pfihldSeni do
aplikace. Na strance ,,Ulohy* aplikace zobrazi prehled vsSech tloh prihlaseného klienta. Zobrazeni
podporuje strankovani a filtrovani. Data je mozné filtrovat podle kategorii uvedenych v tabulce
B.2

Prehled uloh

0Od data: Do data: Uloha: Stav ulohy:
i i Vsechny tlohy v V3echny stavy v
Terapeut:
Vsichni terapeuti v
Datum Klient Terapeut
ID Stav Nazev ulohy E-mail klienta E-mail terapeuta Operace
212 31.03.2021 Cviceni - paze - plny rozsah Josef Klient FrantiSek Terapeut, DiS.
Zpracovana test03@telecam.cz test02@telecam.cz
211 31.03.2021 ALL Josef Klient FrantiSek Terapeut, DiS.
Ceka na zpracovani testO3@telecam.cz test02@telecam.cz
“«1') 10 Fadek na stranku v

B Obrazek B.11 Prehled tloh klienta

B Tabulka B.2 Filtrovani tloh

Kategorie | Vyznam

Od data Nejnizsi datum potizeni tlohy

Do data Nejvyssi datum porizeni tlohy

Uloha Typ tlohy

Stav ulohy | Stav dlohy

Terapeut Terapeut prirazeny ke klientovi v dobé provedeni tlohy

Klient muze vypracovanou ulohu zobrazit. Pokud k tloze jiz existuje vyhodnoceni, je 1loha
ve stavu ,,Zpracovani“ a klientovi je toto vyhodnoceni zobrazeno na obrazku spolu s pro-
vedenou tlohou. O dostupnosti vyhodnoceni je klient informovan e-mailem na obrizku
Po kliknuti na link je klientovi zobrazena strdnka na obrazku bez nutnosti piihldgeni do
aplikace.
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Zobrazeni Ulohy Cviceni - paZe - plny rozsah

Klient: Josef Klient (testO3@telecam.cz)

Terapeut: FrantiSek Terapeut, DiS. (test02@telecam.cz)
Datum 31.03.2021

zpracovani:

Osobni Udaje

Datum narozeni

*): 29.02.2016

Vaha [kg] (*): 84

Vyska [cm] (*): 180
Udaje ulohy

Vyska Zidle (*): 120

Zaznam cviceni video.webm

(*):

[ E Prehrat } [ Cad Oteviit ] [ ® Stahnout

Vysledky zpracovani

Popis cviceni: Cvicil jste vesmés spravné

Spravna pozice:

rightposition.jpg

[ Ld Otevrit H ® Stahnout ]

Zpracované
video:

144.data

[ H Prehrat H L4 Otevrit ] [ ® Stahnout ]

Operace: # Upravit obsah

B Obrazek B.12 Vyhodnocenf tlohy klienta
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Jan Petrzilka

From: web@telecam.cz

Sent: nedéle 28. bfezna 2021 17:17

To: cl@petrzilka.cz

Subject: Link na vysledky ulohy / Task result link
Dobry den,

kliknutim na link nize miiZete zobrazit vysledky ulohy 205.

https://telecam.cz/viewlinkedresponse/37362d57775262625831526b5275753243636¢354521476561316972
61674465577a65545254317673644962302157765a4b7862784¢303072786b7341656¢414777385277455361
7a7a6d66325877454d4d7a774£334¢2b67

Pteji hezky den,
server https://telecam.cz

B Obrazek B.13 Zprava o vyhodnoceni tlohy

Klient muze zobrazenou ulohu vyuzit jako zadklad pro novou tlohu téhoz typu — ptvodni
prilohy jsou prevzaty, klient miize vyplnit nova metadata tlohy, pouzit ptivodni prilohy nebo je
zménit, a pro tlohu se pouzije sablona v podobé z okamziku zac¢atku vyplnovani ptvodni tlohy.

B.3 Stranky uzivatele s roli terapeut

Uzivatel s roli terapeut méa k dispozici néasledujici stranky pfistupné prostrednictvim jedno-
drovnového menu:

m ,Ulohy* — stranka pro zobrazeni provedenych tloh prirazenych klient
m ,Nova tloha* — stranka pro zobrazeni formulare vliozeni nové tlohy
m Klienti“ — stranka pro zobrazeni pritazenych klienti

m ,Novy klient“ — stranka pro zalozeni nového klienta

B.3.1 Stranka ,,Ulohy*

Na strance ,,Ijlohy“ na obrazku aplikace zobrazi prehled vsech tloh klientd, které mé
prihldseny terapeut prifazen. Zobrazeni podporuje strankovani a filtrovani. Data je mozné filtro-
vat podle kategorii uvedenych v tabulce a podle osobnich udaju klienta. Terapeut uvedeny
v prehledu je terapeutem, ktery byl klientovi prifazen v dobé provadeéni tlohy.
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Prehled uloh

Od data: Do data: Uloha: Stav ulohy:
H HH V&echny Ulohy v VSechny stavy v
Terapeut: Klient:
Vsichni terapeuti v
Datum Klient Terapeut
ID Stav Nazev tlohy E-mail klienta E-mail terapeuta Operace
212 31.03.2021 Cvi€eni - paZe - plny rozsah Josef Klient FrantiSek Terapeut, DiS.
Zpracovana test03@telecam.cz test02@telecam.cz
211 31.03.2021 ALL Josef Klient FrantiSek Terapeut, DiS.
Ceka na zpracovani testO3@telecam.cz test02@telecam.cz
«|1] 10 Fadek na stranku v

B Obrazek B.14 Piehled tloh klienti terapeuta

B.3.2 Stranka ,,Nova tuloha“

Na strance ,Nova tloha“ muze terapeut zobrazit formuldf pro vlozeni nové ulohy tak, jak to
miiZe udélat klient podle odstavce Terapeut ale nemtiZe vyplnény formuldi odeslat.

B.3.3 Stranka ,Klienti*

Tato stranka na obrazku je pro uzivatele s roli terapeut vychozi strankou po prihlaseni do
aplikace.

Seznam uzivateltd / klient(

Od data: Do data: Stav uZivatele: UZivatel:

VSechny stavy v

Q Filtrovat

Typ Jméno Terapeut
ID Vytvofendne Stav E-mail uZivatele E-mail terapeuta Operace s uZivatelem
79  31.03.2021 Klient  Josef Klient Frantidek Terapeut, DIS. [ 4 ypravit ] [ X Obnovitheslo | | & Prihlasit ] [ ¥ Nova dloha
Aktivni  testO3@telecam.cz test02@telecam.cz
« 1o 10 tadek na stranku v

B Obrazek B.15 Piehled klientii terapeuta

Na stréance ,Klienti“ aplikace zobrazi klienty prihldSeného terapeuta. Stranka podporuje
strankovani a filtrovani. Data je mozné filtrovat podle kategorii uvedenych v tabulce
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B Tabulka B.3 Filtrovani klientt

Kategorie \ Vyznam

Od data Nejnizsi datum zaloZeni klienta

Do data Nejvyssi datum zalozeni klienta

Stav uzivatele | Stav uzivatele

Uzivatel Filtrovani podle osobnich udaji uzivatele

U jednotlivych klientt jsou k dispozici nésledujici funkénosti pristupné prostrednictvim jedno-
droviiového menu:

m ,Upravit“ — otevie stranku pro editaci idaju klienta
m ,,Obnovit heslo* — odesle klientovi link na nastaveni hesla
= ,Prihlasit“ — prihlasi terapeuta jako daného klienta

m ,Nova tloha“ — umozni terapeutovi vybrat nékterou z aktivnich Sablon a odeslat klientovi
link na vyplnéni tlohy podle této sablony

Nize uvadime podrobnosti k témto funkénostem.

B.3.3.1 Tlacitko ,,Upravit*

Aplikace otevie stranku na obrazku na niz muze terapeut editovat osobni udaje klienta,
jeho stav a tdaje podle sablony pouzité pro osobni tdaje pri provadéni tloh, nemtze ale ménit
e-mailovou adresu klienta.

Editace udaj

o i =1 *)-
E-mailova adresa (*): testo3@telecam.cz

Titul pFed jménem:

Jméno (*): Josef

PFijmeni (*): Klient

Titul za jménem:

Stav uZivatele (*): Aktivni v
Terapeut (*): Frantisek Terapeut, DiS. (test02@telecam.cz) e
Datum narozeni (*): 29.02.2016 =
Vaha [kgl (*): 100

Vy3ka [cm] (*): 180

« Ulozit

B Obrazek B.16 Editace tidajii klienta
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B.3.3.2 Tlaéitko ,P¥ihlasit®

Aplikace prihlasi uzivatele s roli terapeut jako vybraného klienta. Na strankach je tato skutecnost
indikovana textem v pravém hornim rohu strdnky jako na obrazku Kliknutim na symbol
[x] dojde k névratu do pivodni uzivatelské role.

& L Udaje % Nova dloha Ulochy @ Zménahesla  © Odhlasit

TeleCam

th@petrzilka.cz (id 75)

Nova Uloha / cl@petrzilka.cz (id 76)

Seznam uloh:

Cviceni - otaceni trupu (id 86) v

B Obrazek B.17 Piihlaseni terapeuta jako klienta

B.3.3.3 Tlacitko ,,Nova aloha“

Aplikace otevie nové okno na obrazku[B.I8] kde terapeut vybere tlohu, kterou ma klient provést.
Po potvrzeni vybéru aplikace klientovi odesle link na obrazku pomoci néhoz muze klient
vyplnit formuldr tlohy bez prihlaseni do aplikace.

Nova uloha pro klienta
Aplikace odesle klientovi link na Ulohu vybranou nize.

Seznam uloh:

Cviceni - otaceni trupu (id 86) v

B Obrazek B.18 Odeslan{ linku na tlohu
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Jan Petrzilka

From: web@telecam.cz

Sent: sobota 3. dubna 2021 11:41
To: newone@petrzilka.cz
Subject: Link na Glohu / Task link
Dobry den,

kliknutim na link nize mtzete otevtit ulohu "Cvieni - otaceni trupu".

https://telecam.cz/createlinkedresponse/38302d64436b4346515658787a6834775a634d4c4a46446e5032436
3715955527667465836336a7a6€7274414e746b394757513466336a70697178375159587255732£546¢5739
44574b69734¢78214¢59684a4d704e496¢e51

Pteji hezky den,
server https://telecam.cz

B Obrazek B.19 Link na provedeni tlohy bez piihlaseni

B.3.4 Stranka ,,Novy klient*

Tato funk¢nost terapeutovi umoznuje zalozit nového klienta. Terapeut vyplni e-mailovou adresu
klienta, jeho osobni tdaje a stav a idaje podle aktualni sablony pro osobni tidaje pouzivané pro
tlohy podobné, jako na obrazku [B.16]

B.4 Stranky uzivatele s roli spravce

Na rozdil od uzivateli s rolemi klient nebo terapeut nabizi aplikace uzivatelim s roli spravce
vicedroviiové menu, jehoz struktura a obsah je uveden nize.

m ,Uzivatelé“ — vstup do menu nizsi trovné

= ,,Novy uzivatel“ — stranka pro zalozeni nového uzivatele
= ,,Prehled uzivateli* — stranka pro zobrazeni prifazenych klientt

= ,Zména terapeuta“ — stranka umoznujici hromadnou zménu terapeuta u vice klient
m ,Ulohy* — vstup do menu nizsi trovneé

= ,Nova tloha“ — stranka pro zobrazeni formulare vlozeni nové tlohy

= ,,Prehled tloh* — strdanka pro zobrazeni provedenych tloh prifazenych klienta
m ,Nastaveni“ — vstup do menu nizsi irovné

= ,Konfigurace“ — stranka pro nastaveni systémovych parametrt aplikace
- ,,éablony tloh® — ptistup k nastaveni sablon tloh

= ,Lokalizace* — stranka pro nastaveni jazykové zavislych text

= ,Log®* — zobrazeni historie pouzivani aplikace

= , Lest pfenosu dat“ — stranka pro ovéreni rychlosti pfenosu dat smérem k serveru

Vychozi stranka uzivateld s roli administrator nenabizi zaddné konkrétni operace.
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B.4.1 Stranka ,,Novy uzivatel“

Uzivatel s roli spravce miiZe na této strance na obrazku[B.20]zalozit jiného uzivatele s rolf spravee,
terapeut nebo klient. Spravce vyplnuje e-mailovou adresu uzivatele, jeho osobni tidaje, roli a stav.
V pripadé nového uzivatele s roli klient vypliuje navic terapeuta, jemuz je prifazen, a osobni
udaje podle aktudlni Sablony pro osobni tidaje pouzivané pro tlohy.

Novy uzivatel
E-mailova adresa (*): jmeno.prijmeni@firma.cz
Titul pFed jménem:

Jméno (*):

PFijmeni (*):

Titul za jménem:

Typ uZivatele (*):

Klient v
Stav uZivatele (*): Aktivni v
Terapeut (*): Jan Terapeut (th@petrzilka.cz) v
Datum narozeni (*¥): S
Véha kel (*): 30-250
Vyska [cm] (*): 80- 250

X Vytvofit uZivatele

B Obrazek B.20 Zalozeni nového uzivatele

Aplikace novému uzivateli odesle link na obrazku [B:2I] na stranku, kde si nastavi svoje prvni

heslo.
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Jan Petrzilka

From: web@telecam.cz

Sent: sobota 3. dubna 2021 11:37

To: newOne@petrzilka.cz

Subject: Link na nastaveni prvniho hesla / Link to create initial password
Dobry den,

na webu telecam.cz byl registrovan uzivatelsky ucet s Vasi e-mailovou adresou. Pro nastaveni hesla
kliknéte, prosim, na link nize.

https://telecam.cz/setpassword 2u=6e6577416e6540706574727a696c6b612e637a&t=49412b217655386b582
b2b2{7656636a48444d

De¢kuji a pteji hezky den,
server https://telecam.cz

B Obrazek B.21 Link na nastaveni prvniho hesla

B.4.2 Stranka ,,Prehled uzivatelt“

Na této strance na obrazku aplikace zobrazi registrované uzivatele. Stranka podporuje
strdnkovdani a filtrovani. Data je mozné filtrovat podle kategorii uvedenych v tabulce [B:4]

Seznam uzivatell / klientd

0Od data: Do data: Typ uZivatele: Stav uZivatele:
EH EH Viechny typy v Viechny stavy v
Terapeut: UZivatel:
VSichni terapeuti v

Typ Jméno Terapeut

ID  Vytvoren dne Stav E-mail uzivatele E-mail terapeuta Operace s uzivatelem

80  03.04.2021 Klient Jan NewOne Jan Terapeut l # Upravit | | & Obnovit heslo | I & Piihlasit I I X Smazat l
Aktivni newone@petrzilka.cz th@petrzilka.cz

79 31.03.2021 Klient Josef Klient Frantidek Terapeut, DiS. [ 7 Upravit ” % Obnovit heslo H 2 Prinlasit ] l X Smazat ]
Aktivni test0O3@telecam.cz test02@telecam.cz

78 31.03.2021 Terapeut  FrantiSek Terapeut, DiS. [ # Upravit I % Obnovit heslo H 2 Prihlasit ] I % Smazat ]
Aktivni test02@telecam.cz

76  28.03.2021 Klient Jan Klient Jan Terapeut [ # Upravit ] [ X Obnovit heslo ] [ & Prihlasit ] I ® Smazat ]
Aktivni cl@petrzilka.cz th@petrzilka.cz

75 28.03.2021 Terapeut Jan Terapeut [ # upravit ] [ = obnovthesto | [ 2 prntesi | [ % smazat
Aktivni th@petrzilka.cz

74 24.03.2021 Sprévce Jan Hejda l # Upravit I ¥ Obnovit heslo | 2 Prihlasit
Aktivni jan.hejda@telecam.cz

36 05.03.2021 Sprévce  Sprévce Systému [ 7 Upravit ][ X Obnovit heslo | 2 prihlssit
Aktivni admin@telecam.cz

10 Fadek na stranku v

B Obrazek B.22 Prehled uzivatelt
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Uzivatelska prirucka

B Tabulka B.4 Filtrovani uzivatell

Kategorie \ Vyznam
Od data Nejnizsi datum zaloZeni klienta
Do data Nejvyssi datum zalozeni klienta

Typ uzivatele | Role uzivatele
Stav uzivatele | Stav uzivatele
Uzivatel Filtrovani podle osobnich udaja uzivatele

U jednotlivych klientt jsou k dispozici nésledujici funkénosti pristupné prostiednictvim jedno-
droviiového menu:

m  Upravit“ — otevie stranku pro editaci idaju klienta

m ,,Obnovit heslo“ — odesle klientovi link na nastaveni hesla
m  Prihlasit — prihlasi terapeuta jako daného klienta

m ,Smazat® — odstrani vybraného uzivatele

Nize uvadime podrobnosti k témto funkénostem.

B.4.2.1 Tlacitko ,,Upravit*

Aplikace otevie stranku, na které zobrazi udaje uzivatele. Funkénost je podobnd jako funkénost
popsana v kapitole v tomto piipadé ale spravce miZe editovat vSechny udaje klientil
a terapeutil véetné e-mailové adresy. Typ uzivatele zménit nelze.

B.4.2.2 Tlacitko ,,Prihlasit*
Funkénost je shodnd s funkénosti popsanou v kapitole [B-3.3:2}

B.4.2.3 Tlacitko ,,Smazat*

Po kliknuti na tlac¢itko aplikace odstrani vybraného uzivatele. V piipadé, ze se jedna o uzivatele
s roli terapeut, je uzivatel odstranén pouze v pripadé, kdy nema zaddné prifazené klienty ani
nevystupuje jako terapeut v zddné tloze. V piipadé, Ze se jedna o uzivatele s roli klient, dojde
s odstranénim uzivatele také k odstranéni vsech jeho tloh.

B.4.3 Stranka ,,Zména terapeuta“

Stranka na obrazku [B.23] nabiz{ funkénost hromadné zmény terapeuta u vice klienti. Spravce
vybere ptivodniho a nového terapeuta a kliknutim na tlacitko ,,Zménit“ provede zménu terapeuta
u vSech klienti puvodniho terapeuta.



Stranky uzivatele s roli spravce

Zmeéna terapeuta

Stavajici
J FrantiSek Terapeut, DiS. (test02@telecam.cz) v
terapeut:
Novy terapeut:
y p Jan Terapeut (th@petrzilka.cz) v

B Obrazek B.23 Zména terapeuta

B.4.4 Stranka ,,Nova uloha“

Na strance ,,Nova tloha“ muze spravce zobrazit formular pro vlozeni nové dlohy tak, jak to muze
udélat klient podle odstavee [B:2.2] Sprévee ale nemize vyplnény formuldf odeslat.

B.4.5 Stranka ,,Prehled tloh*
Na strance ,,Ijlohy“ na obréazku aplikace zobrazi prehled vSech tloh. Zobrazeni podporuje

strankovani a filtrovani. Data je mozné filtrovat podle kategorii uvedenych v tabulce [B:2]a podle
osobnich tdaju klienta. Ulohu je mozné také odstranit.

Prehled uloh

0Od data: Do data: Uloha: Stav ulohy:
i B V3echny ulohy v Vsechny stavy v
Terapeut: Klient:
Vsichni terapeuti v
Datum Klient Terapeut
ID Stav Nazev tlohy E-mail klienta E-mail terapeuta Operace
231 02.04.2021 SpecialForCopy Jan Klient Jan Terapeut [ = Otevilt l I % Smazat J
Ceka na zpracovani cl@petrzilka.cz th@petrzilka.cz
212 31.03.2021 Cviceni - paZe - plny rozsah  Josef Klient FrantiSek Terapeut, DiS. l i= Oteviit ‘ l ® Smazat ]
Zpracovana testO3@telecam.cz  test02@telecam.cz
211 31.03.2021 ALL Josef Klient Frantiek Terapeut, DiS. l i= Oteviit H X Smazat ]
Ceké na zpracovani testO3@telecam.cz  test02@telecam.cz
210 28.03.2021 ALL Jan Klient Jan Terapeut I i= Oteviit ] I ® Smazat ]
Ceka na zpracovani cl@petrzilka.cz th@petrzilka.cz
“«|1] 10 Fadek na stranku v

B Obrazek B.24 Piehled tiloh z pohledu spravce
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Uzivatelska prirucka

B.4.6 Stranka ,, Konfigurace*

Na strance ,,Konfigurace® na obrazcich[B.25] [B.26]a[B.27]je uvedena aktualné pouzivand instance
databdze a systémovd nastaveni uvedend v tabulce [B.5]

B Tabulka B.5 Systémov4 nastaven{

Nastaveni

Popis

Vy¢isténi cache

Html stranky a jejich ¢asti jsou pro zajisténi rychlého béhu
aplikace cachovany — timto tlac¢itkem je mozné ulozené in-
formace odstranit. Funk¢nost je vhodna zejména pro situ-
ace, kdy ke stejné instanci databaze pristuje vice instanci
aplikace, protoze pfi zméné nastaveni stranek v aplikaci
dojde ke smazani cache ve stejné instanci aplikace a niko-
liv v ostatnich aplika¢nich instancich.

Lokalizace

Prepina¢ umoznuje prepnout zobrazeni aplikace bez
pouzit{ lokalizace jako na obrazku [B:28] V tomto stavu je
vétsina textt uzivatelského rozhrani zobrazena bez loka-
lizacnich texti, takze je mozné najit konfigura¢ni polozku
pro zobrazené texty.

Pocet chybnych prihlaseni za 60
minut pro Captcha test

Pocet neuspésnych pokusu o prihlaseni béhem poslednich
60 minut, po jejichz piekrocent je pri prihlasovani uzivatele
vyzadovano podstoupit Captcha test.

Pocet chybnych prihldseni v se-
anci pro Captcha test

Pocet netispésnych pokustu o prihlaseni béhem jedné se-
ance, po jejichz prekroceni je pii prihlasovani uzivatele
vyzadovano podstoupit Captcha test.

Vystupni slozka

Slozka, do které jsou uklddany obsahy vyplnénych for-
mulaia a jejich prilohy, a odkud jsou importovany
vysledky zpracovani tloh.

Heslo pro Captcha test pro
prihlaseni

Hodnota ,secret pouzitd pro Google reCaptcha v2 pro
prihlaseni uzivatele.

Klic pro Captcha test pro
prihlaseni

Hodnota ,key“ pouzitd pro Google reCaptcha v2 pro
prihlaseni uzivatele.

Heslo pro Captcha test pro obno-
veni hesla

Hodnota ,secret* pouzitd pro Google reCaptcha v2 pro
obnoveni hesla.

Kli¢ pro Captcha test pro obno-
veni hesla

Hodnota ,key* pouzitd pro Google reCaptcha v2 pro ob-
noveni hesla.

Nastaveni e-mailového serveru

Nastaveni konfigurace e-mailového serveru. Udaje je
mozné pred ulozenim vyzkouset. Aplikace udaje, které
nelze pouzit k odeslani e-mailu, neulozi.



Stranky uzivatele s roli spravce

Nastaveni systému

Data source

Data source: jdbc:postgresql://telecam.cz:5432/telecam

Vycisténi cache

Vycisténi cache: il Smazat cache

Lokalizace

Lokalizace:

X UloFit nastaveni lokalizace

Pocet chybnych pFihlaseni za 60 minut pro Captcha test

Limit:
imit 10

X Nastavit limit za 60 minut

Pocet chybnych pfihlaseni v seanci pro Captcha test

Limit:

X Nastavit limit na seanci

Vystupni slozka

Slozka:
/remote

X Nastavit slozku

B Obrazek B.25 Konfigurace — ¢ast 1
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’

Heslo pro Captcha test pro prihlaseni

Heslo:

X Ulozit heslo

Kli¢ pro Captcha test pro prihlaseni

Klic:

X Ulozit kli¢

Heslo pro Captcha test pro obnoveni hesla

Heslo:

X UloZit heslo

KIi¢ pro Captcha test pro obnoveni hesla

Klic:

X Ulozit kli¢

B Obrazek B.26 Konfigurace — ¢ast 2
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Nastaveni e-mailového serveru

Start TLS:
true
Port: g7
Host:
os bulk.smtp.cz
Auth:
true
Odesilatel:
web@telecam.cz
Heslo:

X Ulozit nastaveni ’ l A Vyzkouset nastaveni

B Obrazek B.27 Konfigurace — ¢ast 3

A  Luivatelér ¢ Ulohyv ¥ Nastaveniv @ Zménahesla  G»Odhlasit

TeleCam

admin@telecam.cz (id 36)

config -> ${adminPage}.CZ

config -> ${dataSourceHeading}.CZ

config -> jdbc:postgresql://telecam.cz:5432/telecam
${dataSource}.CZ:

config -> ${cacheCleanup}.CZ

config -> o
config -> ${clearCache}.CZ
${cacheCleanup}.CZ: = e i )

config -> ${localization}.CZ

config ->
${localizationLabel}.CZ:

£ 4 config -> ${saveLocalization}.CZ

B Obrazek B.28 Aplikace s vypnutou lokalizaci
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B.4.7 Stranka ,Sablony uloh“

Na strance na obrézku [B:29] jsou zobrazeny definované sablony tloh. Stranka podporuje stranko-
vani a filtrovani. Data je mozné filtrovat podle kategorii uvedenych v tabulce Na strance

jsou také pole pro pridani nové sablony.

Seznam Sablon pro ulohy

0Od data: Do data:

Nazev
ID Datum Aktivni  Identifikator
73 10.03.2021 Standardni osobni data

standardClientData

83 27.03.2021 g IresultData
IresultData
87  31.03.2021 O Vysledek cviceni

lexerciseResult

85 31.03.2021 Cvi€eni - paze - plny rozsah

exerciseArmFullRange

86 31.03.2021 Cviceni - otaeni trupu
exerciseTrunkRotation

Nova Sablona

Identifikator:

cz

Nazev Sablony:

EN

Poradi

71

83

84

86

87

Textové hledani:

Klientska data

« VloZit jako posledn{

[ « VloZit jako prvnf

B Obrazek B.29 Sablony tloh

Uzivatelska prirucka

Operace se Sablonou

[ # Upravit H % Smazat

" Upravit

[ ® Smazat

* Upravit I I %X Smazat }

* Upravit l I ® Smazat ‘

* Upravit ] [ % Smazat ]

10 Fadek na stranku v



Stranky uzivatele s roli spravce

B Tabulka B.6 Filtrovani sablon

Kategorie \ Vyznam
Od data Nejnizsi datum vytvoreni Sablony
Do data Nejvyssi datum vytvoreni Sablony

Textové hledani

Textové hledani v identifikdtoru sablony, v jejim nazvu
a v identifikdtorech, ndzvech komponent a v textech kom-
ponent k zobrazeni

Kazda sablona mé, stejné jako kazda komponenta Sablony, identifikdtor a cesky a anglicky
nazev. Identifikdtor a alespon jeden z nazvia jsou povinna pole. Identifikator je uréeny k pouziti
systémem pro zpracovani tloh — hodnoty internich klici webové aplikace pro néj nemusi byt
vhodné a pravé pro tento pripad jsou urceny tyto identifikatory.

gablony se v aplikaci pouzivaji v nasledujicich pripadech:

m Pii editaci idajt uzivatele s roli klient k vyplnéni osobnich dat klienta, kterd se pouzivaji pti

provedeni tlohy.

m Jako formulaf pro provedeni tlohy.

m Jako formulaf pro zobrazeni vysledku zpracovani tlohy.

Jednotlivé sloupce v prehledu maji vyznam popsany v tabulce [B.7}

B Tabulka B.7 Atributy sablon

Sloupec ‘ Vyznam

1D Interni aplikacni kli¢

Datum Datum vytvofeni Sablony

Aktivni Aktivni Sablony, které nejsou Sablonami pro klientska data, jsou
nabizeny klientiim k vypracovani tlohy

Nézev Néazev sablony v aktuadlné zvoleném jazyce; pokud neni nézev
Sablony ve zvoleném jazyce k dispozici, pouzije se nédzev ve druhém
jazyce s uvedenim jazyka nazvu

Identifikator Externi kli¢ sablony

Poradi Poradi sablony pfi zobrazeni v nabidce pro provedeni tlohy

Klientska data

Oznaceni sablony jako Sablony pouzivané pro osobni data klienti
pri provedeni ulohy; pravé jedna Sablona musi byt soucasné aktivni
a oznacend jako klientska data

Operace — sipka nahoru

Zvyseni poradi Sablony, v pripadé prvni Sablony jeji pfesun na
nejnizsi pozici; v pripadé aplikace filtru probihd posun v ramci
vybéru podle filtru

Operace — Sipka dolu

Snizeni poradi sablony, v piipadé posledni Sablony jeji pfesun na
nejvyssi pozici; v pripadé aplikace filtru probihd posun v ramci
vybéru podle filtru

Operace — Upravit

Otevird stranku pro dpravu obsahu sablony

Operace — Smazat

Odstrani sablonu

V dolni ¢asti stranky jsou pole pro zalozeni nové sablony.

10
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B.4.7.1 Editace sablony

Uzivatelska prirucka

Po kliknut{ na tlacitko ,Upravit“ na seznamu Sablon otevie aplikace stranku na obrézku [B:30]
s obsahem Sablony a umozni jeji Gpravu. Stranka umoznuje Ssablonu pfejmenovat, pridat do
ni novou komponentu, ménit poradi stavajicich komponent, obsah komponent upravovat nebo

komponenty ze Sablony odstranovat.

Vyznam identifikdtori a nazvi komponent je shodny s vyznamem identifikdtorti a nazvi
Sablon. V tabulce [B-8| nize uvadime popis sloupct, jejichz vyznam nenf jinak zfejmy:

B Tabulka B.8 Atributy komponent

Sloupec | Vyznam

Povinné Takto oznacené ¢asti Sablony jsou pti provadéni tilohy po-
vinné a bez jejich vyplnéni neni mozné 1ilohu odeslat

Predvyplnéno Takto oznacené Céasti Sablony jsou pii pouziti Sablony

k provedeni tlohy predvyplnény osobnimi daty klienta
nebo daty z minulého provedeni stejné tlohy tymz kli-

entem

Aplikace pracuje s typy komponent uvedenymi v tabulce

B Tabulka B.9 Typy komponent $ablony

C. ‘ Typ komponenty ‘ Popis

1 Staticky text Staticky text zobrazeny ve formulari, ridici html pole jsou
zobrazena jako text

10 Html text Staticky text zobrazeny ve formulari, fidici html pole jsou
pouzita jako ridici pole

2 Ciselné pole Ciselny vstup s nepovinnym urc¢enim mezi od — do

3 Textové pole Textovy vstup

4 Datum Vstup data, v pripadé cCeské verze se pouzije forméat
dd.mm.yyyy, v pripadé anglické verze format mm/dd/y-
yyy

5 Zaskrtavaci pole Zaskrtavaci pole, pokud je toto pole oznaceno jako po-
vinné, musi byt zaskrtnuto

6 Videonahravka Porizeni videonahravky nebo vlozeni souboru s video-
nahravkou s priponou webm, avi, mp4 nebo mov

7 Soubor typu video Vlozeni souboru s videonahravkou s priponou avi nebo
mp4

9 Soubor typu fotografie Vlozeni souboru s ptiponou jpg nebo jpeg

11 Soubor typu obrazek Vlozeni souboru s ptiponou jpg, jpeg, png nebo gif

8 Soubor Vlozeni souboru s pfiponou jpg, jpeg, png, txt, pdf, doc,

docx, nebo zip
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Sablona ulohy 73

Identifikator:
entifikator standardClientData

cz

Nazev Sablony:
zev Y Standardni osobni data

EN

[ 4= Zpét

[ + Prejmenovat ’ B§ Kopirovat jako novy

Seznam komponent

Nazev
ID Typ komponenty Identifikator Pofadi  Povinné  Pfedvyplnéno
117  Datum Datum narozeni 117
dateOfBirth
118 Ciselné pole Véha [kgl 118 O
weight
119  Ciselné pole Vyska [cm] 119
height

Nova komponenta

Identifikator:

Typ komponenty: Videonahrévka

cz

Nazev
komponenty:

EN

« VloZit jako posledn{ ] [ « VloZit jako prvni

B Obrazek B.30 Sablona tlohy

Operace s komponentou

[ # Upravit [ X Smazat ]
[ # Upravit [ ® Smazat ]
[ # Upravit [ ® Smazat ]

107
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B.4.7.2 Editace komponenty

Po kliknut{ na tla¢itko ,Upravit“ na obsahu Sablony aplikace otevfe stranku na obrazku [B-3]
s urcenou komponentou a umozni jeji dpravu. Je mozné komponentu prejmenovat, zmeénit jeji
typ a ptripadné dalsi hodnoty jako staticky text nebo rozsah ¢iselné vstupni hodnoty.

Komponenta Sablony 118

Identifikator: .
weight

Typ komponenty: Liselné pole v

Hodnota od: 30

Hodnota do: 250

cz

Nazev

komponenty: Vaha k]

EN

Nazev

komponenty: Weight [kg]

4+ Zpét « Ulozit

B Obrazek B.31 Editace komponenty Sablony




Stranky uzivatele s roli spravce

B.4.8 Stranka ,,Lokalizace*

109

Aplikace je pripravena jako vicejazyCtnéd a konfigurovand pro pouziti ¢esky a anglicky. Texty
v jednotlivych jazycich je mozné nastavit pravé prostrednictvim této funkénosti. Aplikace nejprve
otevie seznam vSech html stranek na obrazku [B.32] na néz je uzivatelské rozhrani rozdéleno —
jedna se jak o Sablony celych stranek, tak o Ssablony dil¢ich komponent nebo ovladacich prvku.
Na strance je také mozné do aplikace pridat novou html stranku.

Seznam stranek

73

72

"

64

37

35

60

57

56

49

Nazev stranky

IresultData

admin

changePassword

changeTherapeutist

component

componentElement

usersResetPassword

userState

userType

viewResponse

Nova stranka

Nazev nové

stranky:

B Obrazek B.32 Html stranky (seznam zkrdcen)

Operace se strankou
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B.4.8.1 Editace prvkt na html strance

Po kliknuti na vybranou html strdnku aplikace otevie dalsi strdanku na obrdzku [B:33] kde je
zobrazen jednak zdrojovy text html stranky, jednak seznam vsech prvka a nastavenych hod-
not v jednotlivych jazycich. Hodnoty prvku je mozné ménit, samotné prvky pak priddvat nebo
odstranovat; stranku je mozné také prejmenovat nebo odstranit.

U kazdého prvku je uveden text zdstupného retézce pouzitého na strance, text k zobrazeni
v ¢estiné nebo angli¢tiné, a informace o tom, zda se jedné o systémovy prvek — pro takto oznacené
prvky (naptiklad se jednd o aplikaéni menu) aplikace zobrazuje lokalizovany text i v piipadé
vypnuté lokalizace aplikace, aby aplikaci bylo mozné dédle pouzivat.

Lokalizace stranky

Nazev stranky: element

[ ® Smazat

[ 4 Zpét

[ « Prejmenovat

Seznam prvkd

Sablona
Vzor: <label for="systemElement${elementld}" class="col-md-2 col-xs-12 control-label">${systemElement}: N
</label>
<div class="col-md-10 col-xs-12">
<span class="form-control"><input id="systemElement${elementld}" type="checkbox" ${checked} />

</span>

${delete}

${save}

${systemElement}

z Systémovy prvek
EN: System element
Systémovy
prvek: O
[ « Ulozit H ® Smazat J
Novy prvek

Nazev nového
prvku:

B Obrazek B.33 Editace html stranky



Stranky uzivatele s roli spravce

B.4.9 Stranka ,,Log*

Aplikace vede log o provedenych operacich. Tento log je uklddan jednak do souboru na webovém
serveru, jednak do aplikacni databdze. Pocet zaznami je omezen na 100.000 polozek. Na strance
na obrazku aplikace zobrazi ulozené zdznamy sefazené od nejnovéjsich. Stranka podporuje
strankovani a filtrovani.

Log

0Od data:

ID

47864

47863

47862

47861

47860

47859

47858

47857

47856

47855

B Obrazek B.34 Log

Cas (GMT)

2021-04-
03T17:25:48.167709Z

2021-04-
03T17:25:38.726414Z

2021-04-
03T17:25:37.630244Z

2021-04-
03T17:25:37.252543Z

2021-04-
03T17:24:54.749614Z

2021-04-
03T17:08:59.321439Z

2021-04-
03T16:32:32.460871Z

2021-04-
03T16:32:32.463501Z

2021-04-
03T16:32:24.161838Z

2021-04-
03T16:32:11.234530Z

Do data:

info

info

info

info

info

info

info

info

info

info

2 3 4784 4785  »

Uroven

Text

GET

GET

system
action

POST

GET

GET

GET

GET

GET

GET

Podrobnosti

/admin/showlog

/admin

/login

/login

/ from 34.86.35.31

/admin/page/12

/admin/page/12

/admin/pages

/admin/page/66

10 Fadek na stranku

Data je mozné filtrovat podle kategorii uvedenych v tabulce [B10]

B Tabulka B.10 Filtrovén{ logti

UZivatel

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

admin@telecam.cz
(id 36)

Kategorie \ Vyznam
Od data Nejnizsi datum zaznamu v casové zéné GMT
Do data Nejvyssi datum zédznamu v ¢asové zéné GMT
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B.4.10 Stranka ,,Test prenosu dat

Prenos dat z prohlizeCe na webovy server je jednou z klicovych funkcénosti aplikace. Soucasti
aplikace je proto také strdnka na obrizku kterd umoziiuje ovefit rychlost pienosu dat.
Prenos je mozné spustit s riznym simulovanym zpozdénim, které je implementovano jako ¢ekani
na strané serveru pred odesldnim odpovédi. Vyznam jednotlivych poli je popsan v tabulce [B11]

B Tabulka B.11 Atributy testu pfenosu dat

Pole

|

Vyznam

Ping bez zatéze [ms]

Cas odezvy serveru méreny v prohlize¢i pred zacdtkem
prenosu dat

Velikost dat [MB]

Aktualni velikost datového balicku

Doba pfenosu a zpracovani dat
[ms]

Vypocitana doba, kterou trva prenos dat obéma smeéry
a jejich zpracovani na serveru

Rychlost podle prohlizece [Mb/s]

Tok dat meéreny prohlizecem pro jeden datovy balicek
(jednd se o prenos datového obsahu, nikoliv pfenos dat
po lince)

Rychlost na serveru [Mb/s]

Tok dat méfeny na serveru pro vSechny probihajici seance
(jedna se o prenos datového obsahu, nikoliv pfenos dat po
lince)

Celkem preneseno [MB]

Celkovy objem prenesenych dat od zacatku prenosu

Preneseno souboru

Celkovy pocet prenesenych datovych balicku od zacatku
prenosu

Ztraceno souboru

Celkovy pocet ztracenych datovych balicki od zacatku
prenosu

Pocet prendsenych soubort

Aktuélni pocet datovych balicki, které jsou odesilany
nebo byly odeslany a jejich prenos dosud nebyl potvrzen

Minut

Pocet celych minut od zacatku prenosu

Vterin

Pocet vterin od posledni celé minuty od zac¢atku prenosu

Prumérnd rychlost [Mb/s]

Primérnd rychlost pfenosu vypocitand jako podil
prenesenych dat a uplynulého ¢asu (jedné se o prenos da-
tového obsahu, nikoliv pfenos dat po lince)
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Test prenosu dat

{ P Start se simulovanym zpoZdénim 0 ms ]

{ P Start se simulovanym zpoZzdénim 250 ms }

{ P Start se simulovanym zpozdénim 500 ms

[ P Start se simulovanym zpoZdénim 750 ms

{ P Start se simulovanym zpoZzdénim 1000 ms

Ping bez zatéZe [ms]: 44 Ping bez zatéZe [ms]: 551 Ping bez zatéZe [ms]: 1044

Velikost dat [MB]: 0.762 Velikost dat [MB]: 0.786 Velikost dat [MB]: 0.705

Doba pfenosu a zpracovani dat [ms]: 228 Doba prenosu a zpracovani dat [ms]: 244 Doba prenosu a zpracovani dat [ms]: 148
Rychlost podle prohlizece [Mb/s]: 108.837 Rychlost podle prohlizece [Mb/s]: 23.302 Rychlost podle prohlizece [Mb/s]: 32.391
Rychlost na serveru [Mb/s] 32.834 Rychlost na serveru [Mb/s] 38.273 Rychlost na serveru [Mb/s] 45.154
Celkem preneseno [MB]: 335.98 Celkem preneseno [MB]: 315.78 Celkem preneseno [MB]: 299.52
PFeneseno soubord: 385 PFeneseno soubord: 408 PFeneseno soubord: 427

Ztraceno souborU: 0 Ztraceno soubor(: 0 Ztraceno souborl: 0

Pocet pfenasenych soubord: 0 Pocet pfenasenych soubord: 0 Pocet pfenasenych souborl: 0

Minut: 1 Minut: 1 Minut: 1

Vtefin: 0 Vtefin: 0 Vterin: 0

Prdmeérna rychlost [Mb/s]: 44.592 Prdmeérna rychlost [Mb/s]: 41.464 Prdmeérna rychlost [Mb/s]: 38.991

B Obrazek B.35 Test pfenosu dat se zpozdénim zleva 0, 500 a 1000 ms na lince s rychlost{ 50 Mb/s






Kapitola C

Instalacni prirucka

Instalacni prirucka obsahuje popis instalace a administrace aplikace a popis souborti o prove-
denych tlohach a jejich vyhodnoceni, které jsou vyménovany s navaznou aplikaci.

Telecam.cz je webova aplikaci zaloZzena na Spring Boot frameworku pouzivajici webovy server
zapouzdrieny v distribuovaném archivu a databazi PostgreSQL.

Vlastni aplikace je distribuovana jako jar soubor telecam.jar, ktery lze spustit v Java
Runtime Environmentu podporujicim Javu 11. Spusténa aplikace vytvori http webovy server
dostupny na portu 8089. Tento webovy server je zpristupnén pro okolni svét pomoci reverzni
proxy Nginx, kterd sluzbu vystavi na standardnim portu 443 pro https protokol.

Soucésti zdrojovych soubori aplikace jsou inicializa¢ni databazové skripty.

Aplikace byla vyvinuta s pouzitim Spring Boot frameworku verze 2.4.1 a databéze Postgre-
SQL verze 10.16. Nasazeni bylo ovéreno na Ubuntu Serveru 18.04 LTS. Priklady prikazii uvedené
nize jsou platné pro tuto konfiguraci.

C.1 Instalace aplikace

Cely postup nasazeni aplikace se sklada z téchto kroki:

= Instalace databaze PostreSQL.

= Vytvoreni databazovych tabulek a jejich naplnéni konfiguracnimi daty.
= Instalace Java Runtime Environmentu.

= Spusténi aplikace s nastavenim pristupovych tdaji k databézi.

= Instalace a konfigurace reverzni proxy Nginx..

Tyto kroky jsou detailnéji popsany v nasledujicich kapitolach.

C.1.1 Instalace databaze

Nejprve je nutné na vhodny server nainstalovat databazi PostgreSQL ve verzi 10.16 z webovych
stranek https://www.postgresql.org/.

Pro spravu databazového serveru doporucujeme pouzit nastroj pgAdmin dostupny na webo-
vych strankéch https://www.pgadmin.org/. Tento néstroj je také soucésti instalace databéze
PostgreSQL.
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V databazovém serveru je nutné vytvorit uzivatele, ktery bude k databazi pristupovat, a da-
tabazi pro umisténi aplikacnich tabulek. Doporuc¢enym nazvem uzivatele je telecam a doporuce-
nym nazvem databaze je telecam.

Pomoci nastroje pro spravu databaze je potteba provést nasledujici skripty z datového média,
které je soucasti této prace:

m Skript ,create.sql“ ktery vytvori datové tabulky.
= Skript ,insert.sql“ ktery tabulky naplni konfiguraé¢nimi daty.

Timto je databaze pripravena k pripojeni vlastni aplikace.

C.1.2 Instalace Java Runtime Environmentu

Na vhodny server je potifeba nainstalovat Java Runtime Environment podporujici Javu 11.
Prostfedi je mozné nainstalovat napiiklad ze stranky https://jdk.java.net/java-se-ri/11
nebo alternativné ze stranky
https://www.oracle.com/java/technologies/javase/jdkll-archive-downloads.html (ve
druhém pripadé je nutné zakoupit licenci).

Java Runtime Environment pro demonstracni instalaci byl nainstalovan pomoci nasledujicich
prikazi:

sudo apt-get update
sudo apt install openjdk-11-jdk

C.1.3 Spusténi aplikace

Spusténi lze provést z piikazového fadku zadanim pifkazu java -jar tisk-portal.jar s nize
uvedenymi parametry popisujicimi pristup k databazi:

java -Dspring.datasource.url=<URL>
-Dspring.datasource.driverClassName=org.postgresql.Driver
-Dspring.datasource.username=<USER> -Dspring.datasource.password=<PASS>
-jar tisk-portal.jar

kde

m <URL> je adresa databaze,
m <USER> je identifikace uzivatele databaze a

m <PASS> je pristupové heslo uzivatele databaze.

Pristupové udaje je mozné nastavit v souboru src/main/resources/
application.properties pred kompilaci aplikace.

Aplikace je po spusténi dostupnd na adrese http:\\localhost:8089. Vychozi pristupové
tdaje pro spravce aplikace jsou uvedeny v tabulce [C.1] Pokud v aplikaci neni veden uzivatel
s uvedenym uzivatelskym jménem, aplikace jej pri restartu zalozi s uvedenym heslem.

B Tabulka C.1 Vychozi pFistupové tidaje

Uzivatelské jméno \ Heslo
admin@telecam.cz ‘ cc6hSQuTft
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C.1.4 Reverzni proxy

Pro zpristupnéni aplikace pro okolni svét pomoci protokolu https na standardnim portu 443 je
pouzita reverzni proxy Nginx. Reverzni proxy Nginx je dostupnd v ramci obvyklych instalacnich
balickd pro Ubuntu Server 18.04 LTS pomoci ptikazu:

sudo apt-get install nginx
Naésledné je potreba povolit pristup k aplikaci Nginx pres firewall:
sudo ufw allow ’Nginx HTTPS’

Konfigurace reverzni proxy je definovdna v souboru /etc/nginx/sites-available/
reverse-proxy.conf, ktery je potfeba symbolicky linkovat na soubor /etc/nginx/
sites-enabled/reverse-proxy.conf.

Obsah konfigura¢niho souboru uvedeného vyse je potieba nastavit podle obrazku (sluzba
bude podle uvedené konfigurace dostupna na adrese telecam.cz). Konfigurace zahrnuje i nastaveni
maximalni velkosti prendseného souboru a preposlani IP adresy klientské stanice aplikaci.

server {

server_name telecam.cz;

client_max_body_size 10m;

sendfile on;

location / {
proxy_pass http://127.0.0.1:8089/;
client_max_body_size 10m;
client_body_buffer_size 1024k;
proxy_buffer_size 1024k;
proxy_buffers 6 500k;
proxy_busy_buffers_size 1024k;
proxy_temp_file_write_size 1024k;
proxy_set_header X-Real-IP $proxy_add_x_forwarded_for;

¥
listen [::]:80;
listen 80;
¥
server {
server_name www.telecam.cz;
return 301 https://telecam.cz;
listen [::]1:80;
listen 80;
¥

B Obrazek C.1 Configurace reverzni proxy

Poslednim krokem je ziskan{ a instalace TLS/SSL certifikdti pro zajisténi protokolu https.
To 1ze provést s vyuzitim aplikace Certbot. Instalace aplikace Certbot probihd s vyuzitim packet
manageru:

sudo apt-get update

sudo apt-get install software-properties—common
sudo add-apt-repository ppa:certbot/certbot
sudo apt-get update

sudo apt-get install python-certbot-nginx
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Po instalaci Certbotu je potieba jej spustit a ddle postupovat pomoci interaktivniho pruvodce:
certbot --nginx

Aplikace je nyni dostupna na adrese https://telecam.cz.

C.1.5 Logovani

Aplikace pro logovani pouzivé framework LogBack, ktery je soucasti SpringBoot frameworku.
Konfigurace vystupnich soubort je k dispozici v souboru src/main/resources/
logback-spring.xml. Pii vychozim nastaveni jsou logy vytvareny do slozky logs vytvorené ve
slozce, ve které je spustén soubor . jar. Pocet zdznamt v databédzi je omezen na 100.000 polozek;
aplikace odstrani prebytecné zdznamy kazdych 8 hodin.

C.1.6 Sestaveni aplikace

Aplikaci je mozné sestavit pomoci nastroje Maven nésledujicim piikazem:
mvn clean package -Dmaven.test.skip=true

Vystupem sestaveni je soubor .jar. Pokud je vhodné pii sestaveni provedeni vSech testi, je
mozné vynechat posledni ¢ast prikazu — v tom pripadé je ale potieba pripravit testovou databazi
s pristupovymi tidaji uvedenymi v souboru src/test/resources/application.properties pro
potieby integracnich texti. Tato testova databaze musi obsahovat béznou konfiguraci aplikace;
v prubéhu integracnich testl je odeslana e-mailova zprava na adresu testingX@telecam. cz, kde
X je celé cislo. Proti jedné testové databazi miize soucasné bézet nejvyse jedna instance testi,
jinak muze dojit k chybé. Vsechny pozadované zavislosti jsou uvedeny v konfigura¢nim souboru
pom.xml.

C.2 Administrace aplikace

Pro spravny béh aplikace je potieba nastavit pristupové udaje ke sluzbé reCaptcha, k e-mailovému
serveru a zajistit prenos souboru do aplikace zpracovavajici ilohy a zpét.

C.2.1 Pristupové udaje ke sluzbé reCaptcha

Aplikace pouziva sluzbu reCaptcha v2 k posileni bezpecnosti pti prihlasovani uzivatel a k obnoveé
hesla uzivatel. Ve vychozim nastaveni jsou pouzivany pristupové udaje autora aplikace, vlastni
pristupové udaje provozovatele aplikace je mozné nastavit v uzivatelském rozhrani aplikace po
prihlaseni spravce aplikace.

C.2.2 Pristupové idaje k e-mailovému serveru

Aplikace pouziva e-mailovy server k odesilani zprav uzivatelim. Pristupové udaje k e-mailovému
serveru je mozné nastavit v uzivatelském rozhrani aplikace po prihlaseni spravce aplikace. Vy-
chozim nastavenim je pouziti e-mailového serveru spolecnosti Active24 a uc¢tu autora aplikace,
aplikace byla otestovana také na pouziti skolniho e-mailového serveru na doméné cvut.cz. Vzorové
nastaveni pro skolni server je uvedeno v tabulce
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M Tabulka C.2 Piipojeni skolnfho e-mailového serveru

Pole \ Hodnota

Start TLS | true

Port 587

Host smtp.office365.com
Odesilatel | username@cvut.cz
Heslo heslo

C.2.3 Prenos souboru

Aplikace ukladé informace o provedenych tlohach do souborové slozky sdilené s navaznou apli-
kaci, kterd data vyhodnocuje. Aplikace byla otestovana na Wedos VPS serveru s daty sdilenymi
pres Wedos disk. Piistup aplikace na Wedos disk byl zajistén pomoci protokolu CIFS; sdileni
soubort s navaznou aplikaci pak pomoci protokolu rsync.

V této kapitole jsou déle popsany vystupni s vstupni soubory. Kazda tloha mé soubory
ulozené ve vlastni slozce, jejiz nazev je odvozen od aktualniho systémového casu serveru v mi-
lisekundéch. Vystupni soubory jsou uvedeny v tabulce [C.3] a obsahuji data o provedené tloze,
vstupni soubory jsou uvedeny v tabulce[C.4]a obsahuji data o vyhodnoceni tlohy. Kli¢ové soubory
clientData. json a taskData.json maji schéma definované na obrazcich a Priklady
soubort jsou na obrazcich [C-4] a Typy komponent jsou &slovany podle tabulky

Aplikace prochéazi slozky dosud nezpracovanych tiloh kazdych 20 vtefin. Pti jednom priichodu
nacte nejvyse jeden soubor o zpracované tloze. Toto omezeni je implementovano proto, aby
aplikace neposilala priliS mnoho e-mailovych zprav najednou.

M Tabulka C.3 Vystupni soubory

Soubor | Obsah

clientData.json json soubor s tdaji iilohy podle Sablony pouzivané pro osobni tidaje
clientTemplate.json json soubor s definici Sablony pouzivané pro osobni udaje
taskData.json json soubor s udaji tlohy podle sablony tlohy

taskTemplate.json json soubor s definici sablony tlohy

response.ready soubor vytvoreny ve slozce jako posledni prejmenovanim doc¢asného

souboru; soubor indikuje pripravenost ostatnich soubort ve sloZce ke
zpracovani, jeho obsahem je json soubor s primarnim klicem tlohy,
naptiklad {"responseId":232}

rawData.json json soubor s daty v podobé, v jaké je server prijal od prohlizece
uzivatele

xxx.data Priloha tlohy, kde xxx je primarni kli¢c komponenty Ssablony tilohy

xxx.originalResponse json soubor s informaci o tloze, ze které byla aktudlni tloha

odvozena; xxx je primarni kli¢ puvodni tdlohy a uvniti sou-
boru je také ndazev slozky, kde je puvodni tloha ulozena,
napiiklad  {"originalResponseId": 231, "originalFolder":
"1617371231365"}

xxx.newResponse json soubor s informaci o tloze, ktera byla z aktualni tulohy
odvozena; xxx je primarni kli¢ nové tlohy a uvnitf souboru
je také nazev slozky, kde je nova tloha uloZena, napiiklad
{"newResponseId": 233, "newFolder": "1617371342627"}
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B Tabulka C.4 Vstupni soubory

Soubor \ Obsah

xxx.data soubor ptilohy

resultData.json json soubor s udaji o vysledku zpracovani

processed soubor svou pritomnosti indikujici dostupnost ostatnich souboru se
zpracovanim vysledku

Soubor resultData. json ma obdobné schéma jako soubor taskData. json. Hlavnim rozdilem

jeto,

ze uvedeny identifikator Sablony identifikuje Sablonu, ktera je pouzita pro zobrazeni vysledkt

zpracovani. Pti zobrazeni vysledkt musi u jednotlivych komponent souhlasit jak typ kompo-
nenty, tak identifikdtor komponenty. Soucasné je identifikator sablony pouzit jako identifikdtor
html stranky pouzité pro lokalizaci textu a tak je zajiSténa vicejazyCnost zobrazenych vysledki.
Priklad souboru je na obrazku

Soubory popisujici schémata a priklady soubort jsou k dispozici na datovém médiu, které je
soucasti této prace.

B Tabulka C.5 Typy komponent sablony

c. ‘ Typ komponenty ‘ Popis

1 Staticky text Staticky text zobrazeny ve formulari, fidici html pole jsou
zobrazena jako text

10 Html text Staticky text zobrazeny ve formulari, ridici html pole jsou
pouzita jako Fidici pole

2 Ciselné pole Ciselny vstup s nepovinnym urcéenim mezi od — do

3 Textové pole Textovy vstup

4 Datum Vstup data, v pripadé ceské verze se pouzije format
dd.mm.yyyy, v piipadé anglické verze format mm/dd/y-
Yyy

5 Zaskrtavaci pole Zaskrtavaci pole, pokud je toto pole oznaceno jako po-
vinné, musi byt zaskrtnuto

6 Videonahravka Porizeni videonahravky nebo vlozeni souboru s video-
nahravkou s priponou webm, avi, mp4 nebo mov

7 Soubor typu video Vlozeni souboru s videonahravkou s priponou avi nebo
mp4

8 Soubor VlozZeni souboru s pfiponou jpg, jpeg, png, txt, pdf, doc,
docx, nebo zip

9 Soubor typu fotografie Vlozeni souboru s ptiponou jpg nebo jpeg

11 Soubor typu obrazek Vlozeni souboru s pfiponou jpg, jpeg, png nebo gif

{

"$schema": "http://json-schema.org/draft-07/schema#",
"title": "Client Data",
"description": "Data of the client data part of the task",
"type": "object",
"definitions": {
"numericField": {
"type": "object",
"properties": {
"identifier": {
"type": "string",
"description": "Identifier of the template component"
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1,

lltypell . {
"type": "integer",
"description": "Type of the template component",
"const": 2

1,

"value": {
"type": "string",
"description": "Value for the component captured by
the client"

1,

}
}’
"textField": {
"type": "object",
"properties": {
"identifier": {
"type": "string",

"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 3
1,
"value": {
"type": "string",
"description": "Value for the component captured by
the client"
1,

1,
"dateField": {
"type": "object",
"properties": {
"ijdentifier": {

"type": "string",
"description": "Identifier of the template component"
1,
lltypell . {
"type": "integer",
"description": "Type of the template component",
"const": 4
1,
"value": {
"type": "string",
"description": "Value for the component captured by
the client - date in format dd.mm.yyyy"
1,

1,
"checkBox": {
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"type": "object",
"properties": {
"jdentifier": {

"type": "string",
"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 5
1,
"value": {
"type": "string",
"description": "Value for the component captured by
the client - checked or empty",
"enum": ["checked", ""]
1,

}
1,
"componentValue": { "anyOf": [
{ "$ref": "#/definitions/textField" },
{ "$ref": "#/definitions/numericField" },
{ "$ref": "#/definitions/dateField" %,
{ "$ref": "#/definitions/checkBox" }
1},
},
"properties": {
"templateIdentifier": {
"description": "Identifier of the template used for the client
data part of the task",
"type": "string"

1,
"userId": {
"description": "Primary key of the user",
"type": "integer"
1,
"username": {
"description": "E-mail address of the user",
"type": "string"
3,
"name": {
"description": "Full name of the user",
"type": "string"
1,
"fields": {
"description": "List of values captured by the client",
"type": "array",
"items": { "$ref": "#/definitions/componentValue" }
1,
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"required": ["templateIldentifier", "userId", "username", "name", "fields"]

B Obrazek C.2 Schéma souboru clientData.json

"$schema": "http://json-schema.org/draft-07/schema#",
"title": "Task Data",
"description": "Data of the task specific part of the task",
"type": "object",
"definitions": {
"numericField": {
"type": "object",
"properties": {
"identifier": {

"type": "string",
"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 2
1,
"value": {
"type": "string",
"description": "Value for the component captured by the
client"
1,

1,

"required": ["identifier", "type", "value"]
1,
"textField": {

"type": "object",

"properties": {

"identifier": {
lltypell . "String" ,

"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 3
1,
"value": {
"type": "string",
"description": "Value for the component captured by the
client"
1,

+s
"required": ["identifier", "type", "value"]

1,

123



124 Instalac¢ni prirucka

"dateField": {
"type": "object",
"properties": {
"jdentifier": {

"type": "string",
"description": "Identifier of the template component"
3,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 4
1,
"value": {
"type": "string",
"description": "Value for the component captured by the
client - date in format dd.mm.yyyy"
1,
3,
"required": ["identifier", "type", "value"]
1,
"checkBox": {
"type": "object",
"properties": {
"identifier": {
"type": "string",
"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 5
1,
"value": {
"type": "string",
"description": "Value for the component captured by the
client - checked or empty",
"enum": ["checked", ""]
1,
1,
"required": ["identifier", "type", "value"]
1,

"video": {
"type": "object",
"properties": {
"ijdentifier": {

"type": "string",

"description": "Identifier of the template component"
1,
"type": {

"type": "integer",

"description": "Type of the template component",

"const": 6
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1,
"filename": {
"type": "string",
"description": "Name of the file as created by the front
-end (when create by camera) or name of the file as
attached by the user"
1,
"file": {
"type": "string",
"description": "Name of the file stored in the shared
folder"
1,
"settings": { "anyOf": [
{ "$ref": "#/definitions/settingsForCamera" },
{ "$ref": "#/definitions/settingsForSelectedFile" 1},
{ "$ref": "#/definitions/settingsEmpty" }
]
3
1,
"required": ["identifier", "type", "filename", "file", "settings"]
1,
"settingsForCamera": {
"description": "Recorded file",

lltypell . Ilobjectﬂ,
"properties": {

"type": {
"type": "string",
"const": "camera"
1,
"selectedMimeType": {
"type": "string",
"description": "Video format selected for recording such
as ’video/webm;codecs=h264’"
1,
"recordedMimeType": {
"type": "string",
"description": "Video format recorded such as
’video/x-matroska;codecs=avcl,opus’"
1,

"videoSettings": {
"type": "object",
"description": "Details of the video settings,
resolution included"

1,

"audioSettings": {
"type": "object",
"description": "Details of the audio settings,
resolution included"

1,
"required": ["type", "selectedMimeType", "recordedMimeType",
"videoSettings", "audioSettings"]

12
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1,

"settingsForSelectedFile": {
"description": "Selected file",
"type": "object",

"properties": {
"type": {
"type": "string",
"const": "file"
}
1,
"required": ["type"]
1,
"settingsEmpty": {
"description": "No file selected or recorded",
"type": "object",
"additionalProperties": false,
"properties": {3}
3,

"videoAttachment": {
"type": "object",
"properties": {
"identifier": {
"type": "string",

"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 7
s
"filename": {
"type": "string",
"description": "Name of the file as attached by the user"
3,
"file": {
"type": "string",
"description": "Name of the file stored in the shared
folder"
1,

1,
"required": ["identifier", "type", "filename", "file"]
},
"fileAttachment": {
"type": "object",
"properties": {
"identifier": {

"type": "string",

"description": "Identifier of the template component"
3,
"type": {

"type": "integer",

"description": "Type of the template component",
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"const": 8
3,
"filename": {
"type": "string",
"description": "Name of the file as attached by the user"
1,
"file": {
"type": "string",
"description": "Name of the file stored in the shared
folder"
1,

3,
"required": ["identifier", "type", "filename", "file"]
},
"photoAttachment": {
"type": "object",
"properties": {
"identifier": {

"type": "string",
"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 9
},

"filename": {
"type": "string",

"description": "Name of the file as attached by the user"
1,
"file": {
"type": "string",
"description": "Name of the file stored in the shared
folder"
1,

1,
"required": ["identifier", "type", "filename", "file"]
},
"pictureAttachment": {
"type": "object",
"properties": {
"identifier": {

"type": "string",
"description": "Identifier of the template component"
1,
"type": {
"type": "integer",
"description": "Type of the template component",
"const": 11
1,

"filename": {
"type": "string",
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"description": "Name of the file as attached by the user"
3,
"file": {
"type": "string",
"description": "Name of the file stored in the shared
folder"
3,

1,
"required": ["identifier", "type", "filename", "file"]
+s

"componentValue": { "anyOf": [

{ "$ref": "#/definitions/textField" },

{ "$ref": "#/definitions/numericField" 7,

{ "$ref": "#/definitions/dateField" },

{ "$ref": "#/definitions/checkBox" },

{ "$ref": "#/definitions/video" I},

{ "$ref": "#/definitions/videoAttachment" 1},

{ "$ref": "#/definitions/fileAttachment" },

{ "$ref": "#/definitions/photoAttachment" },

{ "$ref": "#/definitions/pictureAttachment" }
13,

},
"properties": {
"templateIdentifier": {

"description": "Identifier of the template used for the client data
part of the task",
"type": "string"

1,

"date": {
"description": "Date of task execution in format dd.MM.yyyy",
"type": "string"

1,

"fields": {
"description": "List of values captured by the client",
"type": "array",
"items": { "$ref": "#/definitions/componentValue" }

1,

1,

"required": [“templateIdentifier", "date", "fields"]

M Obrazek C.3 Schéma souboru taskData.json
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{
"templateIdentifier": "standardClientData",
"name": "Josef Klient",
"fields": [
{
"identifier": "dateOfBirth",
"type": 4,
"value": "29.02.2016"
},
{
"identifier": "weight",
"type": 2,
"value": "84"
},
{
"identifier": "height",
"type": 2,
"value": "180"
¥
1,
"userId": 79,
"username": "test03Qtelecam.cz"
¥

B Obrazek C.4 Piiklad souboru clientData.json
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"templateldentifier": "exerciseArmFullRange",
"date": "31.03.2021",
"fields": [
{
"identifier": "chairHeight",
"type": 2,
"value": "120"
3,
{

"settings": {
"videoSettings": {
"exposureCompensation": O,
"exposureTime": 312.5,

"facingMode": "user",
"groupId": "1c7205delcdad479093968380364acd54c4ef6c59d79ble6ebbde8edb0O
226164f",

"aspectRatio": 1.25,

"deviceId": "7822f54806844c62f785f6da93eb5252802585acae316eceb4222a27
6ce0fa9f",

"colorTemperature": 4600,

"saturation": 64,

"frameRate": 30,

"brightness": O,

"contrast": 50,

"width": 1280,

"resizeMode": "crop-and-scale",
"sharpness": 50,
"whiteBalanceMode": "continuous",
"exposureMode": "continuous",
"height": 1024
1,
"selectedMimeType": "video\/webm;codecs=h264",
"type": '"camera",

"audioSettings": {
"channelCount": 1,
"echoCancellation": true,
"autoGainControl": true,
"noiseSuppression": true,
"groupId": "b50b166081420844£5109a8b148793b74e4f5cdd44d87b7a965a4a624

ad85a8b",

"latency": 0.01,
"sampleSize": 16,
"devicelId": "default",
"sampleRate": 48000

})
"recordedMimeType": "video\/x-matroska;codecs=avcl,opus"
}:
"identifier": "record",
"filename": "video.webm",
"file": "144.data",
"type": 6

B Obrazek C.5 Piiklad souboru taskData.json
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{
"templateldentifier": "l!lexerciseResult",
"date": "31.03.2021",
"fields": [
{
"identifier": "description",
"type": 10,
"value": "Cvi&il jste vesmé&s <b>spravné</b>"
},
{
"identifier": "rightPosition",
"filename": "rightposition.jpg",
"file": "146.data",
"type": 8
},
{
"identifier": "processedVideo",
"filename": "processedvideo.webm",
"file": "145.data",
Iltypell: 6
}
]
}

B Obrazek C.6 Piiklad souboru resultData.json
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Kapitola D

Navrh specifikace

V pribéhu analyzy pozadavki vznikl ndvrh specifikace aplikace jako vystup diskuse se zadavate-
lem. Hlavnim cilem dokumentu bylo pozadavky zadavatele shrnout a vzajemné se ujistit o jejich
spravném porozumeéni, definovat hlavni rysy aplikace a urcit ocekdvané vystupy préce.

Text navrhu specifikace byl pripravou aplikace pirekondn a s vyjimkou jazykovych zmén
a formatovani do nové Sablony nebyl aktualizovan. Prestoze vyslednad aplikace z navrhu spe-
cifikace vychazi a v hlavnich rysech jej respektuje, nékteré dil¢i funkénosti jsou implementovany
odlisné. Vyznamné rozdily jsou uvedeny v tabulce
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B Tabulka D.1 Zmény implementace oproti navrhu specifikace

\ Popis

Klient muze opétovné odeslat prilohy tlohy jako souc¢ast nové tlohy bez jejich stazeni.

Upozornéni navazné aplikace na porizenou tlohu neni implementovano.

¢
1
2
3

Prilohy dat o zpracovani musi byt uloZeny ve sdilené sloZce a nemohou byt na jiném
webovém serveru. Tim ovSem neni dotéena moznost uvést odkaz na zdroj na jiném
webovém serveru do html textu odpovédi — v tom pripadé bude naptiklad zobrazen
obréazek z jiného webového serveru.

Terapeut nemtze ménit data ze zpracovani tlohy.

Spravce a terapeut mohou ménit tidaje dlohy, i kdyz jesté neni zpracovand. Tim ovSem
vznikne nové tloha ke zpracovani.

Terapeut mize zménit idaje klienta aniz by se jako tento klient prihlasil.

Spravce muze zménit udaje uzivatele aniz by se jako tento uzivatel prihlésil.

Terapeut a spravce pri zméné stavu uzivatele nebo klienta musi otevtit jeho tdaje
a nemohou zménu provést primo z prehledu uzivatelt nebo klient.

Spravce nemuze klientovi odeslat link na tlohu aniz by se predtim piihlasil jako tera-
peut.

10

Nad rdamec pozadavku je implementovan aplika¢ni log pristupny z aplikace.

11

Nad ramec minimalnich pozadavki jsou jako vicejazycné provedeny vsechny stranky
aplikace.

12

Neni implementovand specialni tiloha k ovéreni parametri a formétu nahravani videa
a jeji predavani do navazné aplikace formou http requestu.

13

Pokud jsou k terapeutovi navazany ulohy klientti, neni mozné jej smazat.

14

Logicky a fyzicky datovy model byl zménén.

15

Odhlaseni uzivatele ukonci trvalé prihlaseni pouze v aktualnim prohlizeci. K odhlaseni
v ostatnich prohliZe¢ich postaci zména hesla uzivatele.

16

v Case mezi specifikaci a implementaci doslo k umoznéni nahravani videa ve formatu
mp4 na zafizenich s opera¢nim systémem iOS pomoci prohlizece; tato funkénost byla
v aplikaci implementovana.

17

Pokud méa zarizeni k dispozici vice kamer, mikrofont nebo reproduktort, aplikace
umoznuje jejich vybér pro porizeni a prehrani videonahravky.

18

Ciselna pole ve formuléfi mohou mit rozsah od — do.

19

D.1

Rozsah dostupnych komponent pro sablony tloh byl rozsiten o komponentu pro foto-
grafie a o komponentu pro obrazky.

Obsah dokumentu

Tento dokument je vytvofen v rdamci predmétu BIK-BPR, (Bakalaisky projekt). Dokument shr-
nuje obsah pravidelnych diskusi autora prace s odbornym konzultantem Ing. Janem Hejdou,
Ph.D., a vymezuje obsah prace planované pro nasledujici predmét BIK-BAP (Bakaldrska préce).

Préce vytvorena v rdmci predmétu BIK-BAP se muze liSit v implementac¢nich detailech. Jiné
zmény podléhaji schvaleni zadavatele a Tesitele.

D.1.1 Seznam verzi

Seznam verzi je uveden v tabulce [D.2]



Zadani prace

D.1.2 Otevrené body

Oteviené body jsou uvedeny v tabulce

B Tabulka D.2 Seznam verzi

Verze | Datum | Poznamky
0.1 5. 12. 2020 Prvni verze zpracovand z prubéznych pozndmek
0.2 7. 12. 2020 Doplnéni druhého otevieného bodu
0.3 8. 12. 2020 Pripichnuti obrazka a tabulek na misto odkazu a zapra-
covani dvou otevienych bodu.
0.4 29. 12. 2020 Zapracovani pripominek J. Hejdy z 15. 12. 2020.
B Tabulka D.3 Oteviené body
Bod | Nazev Popis

Zadné zbylé oteviené body

D.2 Zadani prace
Zadani prace tak, jak bylo formulovano:

,Cllem bakaldfské prace je navrhnout a implementovat databédzi a webovou aplikaci/rozhrani
pro telerehabilitacni systém. Backend webového rozhrani bude implementovan v Javé. Pres roz-
hrani bude mozné nahrat objemnd data (napiiklad video) a bude moznost vyckat na vysledky
vypoctené vypocetnim serverem. V ramci prace prozkoumejte soucasné softwarové technologie
pro danou tlohu. Navrhnéte vhodny databazovy model pro danou problematiku. Navrhnéte
webovy server, backend a frontend webové aplikace. Navrzenou databazi i aplikaci implemen-
tujte a ovérte jeji funkcnost. Vytvorte testy ovérujici funkénost webové aplikace. Zdokumentujte
implementovanou databazi a webovou aplikaci a vytvorte manual k obsluze webové aplikace.”

D.3 Predmét prace (manazerské shrnuti)

Predmétem préce je navrh a dodavka webové aplikace s dokumentaci podle zadani prace v upres-
néném rozsahu uvedeném v tomto dokumentu.

Aplikace je implementovana v Javé 11 s vyuzitim frameworku Spring Boot. Front end apli-
kace je vytvoren v HTML 5 s vyuzitim Javascriptu a frameworku Bootstrap.

Aplikace umoznuje prihlaseni uzivatelt néasledujicich typu:
= Spravce
= Terapeut
= Klient

Aplikace umoznuje definovat tlohy a klient tyto lohy provadi. Odevzdand tloha je uloZena
na serveru do nastavené slozky, kde je zpracovana jinou aplikaci. Vysledky tohoto zpracovani
jsou touto aplikaci pfijaty a zobrazeny klientovi.

Pracovni nézev aplikace je TeleCam.
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D.4 Funkc¢ni pozadavky

D.4.1 Pripady uziti
D.4.1.1 Pripady uziti klienta

Piipady uziti klienta jsou uvedeny na obrézku[D.I] P¥ipadim uzit{ odpovida struktura aplika¢niho
menu na obrézku [D.2)

Editace idaja

wextend» /
s

Zména hesla

<"

wextend»
Klient wextends Zohrazel}l’zpracmrané
alohy

P

Sprava dloh

wextend»
AN

Y

Provedeni a odeslani

wincludes

winclude» P 1 AN
- ]
1
1

L

Upload velkého
souboru na server

1
R winclude»
Nahrani souboru z 1

webové kamery

Zpracovani dat
aplikaci

B Obrazek D.1 Piipady uziti klienta
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Client Menu -
Client
Client Data Change Password New Task Task Overview Legout

B Obrazek D.2 Aplika¢ni menu klienta

D.4.1.1.1 Editace udaja

Na obrazovce na obrdzku [D.3] muze klient, jeho terapeut nebo spravce editovat udaje klienta.
Tyto udaje jsou predvyplnény na zacatku plnéni tlohy. Nékteré tdaje, jako napriklad jméno,

nemuze klient sam editovat.

QX0

] @)

Client Data Change Password New Task

Task Overview

Logout

Client

TeleCam client data maintenance

Sprévce miZe na
této obrazovce
ménit nastaveni
terapeuta a jménc a

tituly klienta
User Name Therapeutist User id: 56
] jan@novak.cz I ] John Doe
— Personal Data
Titles Given Name(s) Surname Titles
[1ns | [Jan | [novak | [ois
Dynamic label Dynamic label

Dynamic field

Dynamic field

Dynamic label

Dynamic label

Dynamic field

Dynamic field

[] Dynamic label

Save Changes

Dynamic label ﬂ

B Obrazek D.3 Editace tidajii klienta

D.4.1.1.2 Zména hesla

Na obrazovce na obrdzku [D.4] mtize uZivatel zménit svoje heslo. Pii vkldddn{ nového hesla bude
aplikace indikovat silu zvoleného hesla a nepovoli pouziti slabého hesla.

D.4.1.1.3 Provedeni a odeslani tlohy

Uzivatel, ktery je aktivni a mize vykonavat tlohy, vybere typ tlohy a vykona tlohu podle

postupu uvedeného nize.

Na obrazovce na obrazku vybere tlohu k plnéni. Ve vybéru jsou vsechny aktualné platné

typy tloh.
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QX0

)& D

Client Data Change Password New Task Task Overview

Logout

User Name

] jan@novak.cz

- Change password

TeleCam password change

Client

Admin

User id: 56

Current password

L

New password

[

| @

Change password

New password (again)

L

B Obrazek D.4 Zména hesla

QXN

) @)

Client Data Change Password New Task Task Overview

Logout

TeleCam new task

User Name

Task selection

] jan@novak.cz I

Client

User id: 56

Select task type

IList of tasks 1']

B Obrazek D.5 Vybér typu tlohy

Na nasledujici obrazovce na obrazku plni dlohu. Osobni tdaje jsou predvyplnény podle
osobnich tudaji klienta a metadata o loze mohou byt predvyplnéna podle posledniho plnéni
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ulohy stejného typu tymz klientem.

Jednotlivé soucasti tlohy jsou povinné nebo nepovinné. Aplikace validuje pouze pritomnost
datového obsahu u povinnych polozek.

Soucasti tlohy muze byt porizeni videonahravky. Uzivatel soubor vytvori webkamerou nebo
nahraje z filesystému. Pii nahrani souboru z webkamery jsou vyuzita API prohlizece k vytvoreni
souboru k nahrani na server a klient ma k dispozici tlacitka pro ovladani potizeni a prehrani
nahravky. Klient si soubor pred odeslanim mize prehrat a eventualné smazat a nahrat znovu.

Uzivatel si soubor prohlédne a spolu s metadaty jej muze odeslat na server. Odeslany soubor
a metadata nemuze ménit, soubor ale mize stdhnout a znovu odeslat jako soucast jiné tlohy.

Pri odeslani ulohy jsou aktualizovana osobni data klienta a soubory a metadata tlohy jsou
odeslana na server k dalsimu zpracovani.

Kazdé dloha bude mit vlastni slozku se soubory ke zpracovani a s vysledky zpracovani.

Aplikace upozorni navaznou aplikaci na soubory ¢ekajici na zpracovani.

QO XG( ) &
Client Data Change Password New Task Task Overview Logout
TeleCam new task -
User Name Task Name User id: 56
] jan@novak.cz I ] Task Name I
= Personal Data
Dynamic label Dynamic label -
Dynamic field I Dynamic field I Ptedvyplnéno
Dynamic label Dynamic label
Dynamic field I Dynamic field I
[] Dynamic label Dynamic label ﬁ
— Task Specific Data
Dynamic label
P =—=qi -
@ @ @ | Browse ] | Download file ] MaZe byt
pfedvyplnéno
Dynamic label Dynamic label ptl::lde:lni
Dynamic field I Dynamic field I Glehy
typu
[] Dynamic label Dynamic label ﬁ
Submission Progress | ]
L4

B Obrazek D.6 Plnéni tlohy

Vystupem automatického zpracovani ulohy je soubor json, ktery muze obsahovat néasledujici
objekty:

m Zobrazeni textového pole
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= Odkaz na obréazek

= Odkaz na video

= Obecné jakykoliv HTML text ke vloZzeni do stranky

Navrh specifikace

Soubory mohou byt ulozeny na jiné URL adrese nebo ve slozce néalezejici zpracovavané tloze.

Priklad:
"name" :
{
"type": "text",
"value": "Spréavné cviceni"
1,
"overall":
{
"type": "image",
"value": "overallOO0O1l.png"
}

QXN

Client Data Change Password New Task Task Overview

Logout

TeleCam task overview

Client
User Name User id: 56
] jan@novak.cz I
— Filter
Date from Date to Task type Task status Therapeutist
ﬁ I_ [/ ] ﬁ IList of tasks _]vl ITask statuses _]v] IList of theropeulists_‘v]

V comboboxech task

— Tasks

type a therapeutist jsou

D DATE TYPE STATUS THERAPEUTIST
8854 8112020 Type A Processed Jana Novetnéa
8854 8.11.2020 Type A Processed Jana Novetnd

8854 8.11.2020 Type A Processed Jana Novetnd

Qlz]s) [alss[ss]

Show details
Show details
Show details

pouze data, kterd se u ——
klienta vyskytuji

B Obrazek D.7 Piehled tloh
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D.4.1.1.4 Zobrazeni tilohy

Klient si muze zobrazit prehled tiloh pomoci obrazovky na obrézku[D.7] Obrazovka umoziuje

filtrovani a strankovani.

Klient si také muze nechat zobrazit detail provedené tlohy. Detail se zobrazi na obrazovce na
obrazku Pokud je tloha jiz zpracovana, jsou zobrazeny také informace ze zpracovani tlohy.

QX0

] @)

Client Data Change Password New Task Task Overview Logout

TeleCam task detail

Client
Client Name Task Name User id: 56
Task id: 8855
] jan@novak.cz I ] Task Name
— Personal Data
Dynamic label Dynamic label
] Dynamic field I ] Dynamic field
Dynamic label Dynamic label
] Dynamic field I ] Dynamic field
] Dynamic label Dynamic label g
- Task Specific Data
Dynamic label
LY ]
————
® @z
Download file
Dynamic label Dynamic label
Dynamic field I ] Dynamic field
| Dynamic label Dynamic label g
— Task Response Data
Dynamic label Dynamic label
Dynamic field I ] Dynamic field
L4

B Obrazek D.8 Detail tlohy

D.4.1.1.5 Zpracovani dat aplikaci

Aplikace na serveru uloz{ data tlohy do vyhrazené slozky, kde jsou tato data zpracovéina
navaznou aplikaci. Tato navazna aplikace umisti do stejné slozky vystupni soubory, které jsou

aplikaci klientovi zobrazeny pii zobrazeni zpracované tlohy.

Odevzdana tloha tedy prochazi minimalné nasledujicimi stavy:

141
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m Ceka na zpracovani

= Zpracovani

Jakmile je tiloha névaznou aplikaci zpracovana, je povazovana za zpracovanou a jako takova
je zpristupnéna klientovi — aplikace neceka na doplnéni dalsich poli terapeutem.

D.4.1.2 Pripady uziti terapeuta
Pripady uziti terapeuta jsou uvedeny na obrazku

Zména hesla

wextend»
.
4 Vytvoreni klienta
7/ P .
Z// Odeslani linku na dlohu
P
s
.
#
P
7
’
s
Y
[,/ wextend»

; Nastaveni hesla

s
L g

Sprava klientd

-

Terapeut\

Zobrazeni dloh klientd

wextend» N
Prehled klientd

wextends | PfihlaSeniv roli Klienta

wextend» /7\
; l
|
l
|
1

Zména stavu klienta

1 wextend»

1
wextend»
1

Zména metadat dlohy

i
1
|
l

- |

Pt .

“wextend»

Zobrazeni vysledki

zpracovani dat -
Zména udaja klienta

B Obrazek D.9 Piipady uziti terapeuta

Pripadim uzit{ odpovida struktura aplika¢niho menu uvedend na obrazku [D.10]
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Therapeutist Menu

Tasks New client Clients Change Password Legout

B Obrazek D.10 Aplikaéni menu terapeuta

D.4.1.2.1 Zmeéna hesla

Zména hesla terapeuta je stejnéd jako v pripadé klienta a je popsana v kapitole [D.4.1.1.2

QX ] @ D

New User Users Tasks Task Management System Management Logout

e
TeleCam new user dmin

User Name User id: 56

] administrator@company.cz I

— Common user data

Titles Given Name(s) Surname Titles
[ | = | [ ] = |

User identifier

I Jan@novak ¢z I

Type of user
I Client / Therapeutist / Administrator ‘v]

= Personal Data

Therapeutist -
[erol beperieu 7] pt e
pro klienty

Dynamic label Dynamic label

Dynamic field I Dynamic field I
Dynamic label Dynamic label

Dynamic field I Dynamic field I
[] Dynamic label Dynamic label ﬁ

B Obrazek D.11 Vytvofeni nového klienta
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D.4.1.2.2 Vytvoreni klienta

Terapeut muze vytvorit nového klienta pomoci obrazovky na obrazku [D.11} Po vytvofeni
nového klienta aplikace odesle klientovi link na vytvoreni prvniho hesla. Obrazovka pro vytvoreni
prvniho hesla vychdzi z obrazovky na obrazku[D.4] ale misto stdvajiciho hesla je pouzit link z e-
mailu.

D.4.1.2.3 Prehled klienta

Terapeut muze zobrazit piehled viech svych klientii na obrazovece na obrézku|[D.12] Obrazovka
umoznuje hledani a podporuje strankovani. Terapeut mtize klientovi poslat link na vykonani nové
tlohy vybraného typu, zménit jeho stav, vyvolat nastaveni hesla a muze se jako klient prihlédsit
— to mu umoznuje ménit tdaje klienta a provadét vsechny dalsi operace jako klient.

Hledani klienta je implementovano pomoci textového hledéni, protoze pocet klient muze byt
znacny.

QX ) @ D

New User Users Tasks Task Management System Management Logout

TeleCam clients

User Name

User id: 56

] jan@novak.cz I

e Filter

Date from Date to User Type User Status Full text

ﬁ I_J / ]ﬁ ILisl of tasks _)vl ITask statuses _lvl L I

— Users

D DATE TYPE STATUS NAME UNIQUE IDENTIFIER
8854 8.11.2020 Client Jana Novetnd Jana@nuvutnuc.l Password reset ] | New task ] | Log as ]

8854 8.11.2020  Client Blocked Jana Nevotna jana@novotna t.i Password reset ] | New task ] | Log as ]

8854 8. 112020 Client E Jana Novotna jena@novotna ci Password reset ] | New task ] | Log as ]

[ENEEE N

B Obrazek D.12 Piehled klienttl

D.4.1.2.4 Zobrazeni tilohy

Terapeut muze zobrazit seznam vsech tloh svych klientt pomoci obrazovky na obrazku [D.13]
Obrazovka umoznuje filtrovani a strankovani. Filtr na klienta je proveden pomoci textového
hledani, protoze pocet klienti muze byt znacny.
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QD XG | ) €D
Tasks New client Users Change Password Logout
User Name User id: 56
] jan@novak.cz I
— Filter
Date from Date to Task type Task status
m ﬁ IList of tasks _]v] ITask stotuses _‘v]
Client -
Zobrazuje pouze
I I klienty daného
terapeuta —
— Tasks
] DATE TYPE STATUS CLIENT UNIQUE IDENTIFIER
8854 8.11.2020 Type A Processed Jana Novotna jan@novycz Show detail
8854 8.1.2020 Type A Processed  Jana Novotnd jan@novycz Show detail
8854 8.1.2020 Type A Processed  Jana Novotnd jan@novycz Show detail
ERERE Is4 |55 |s6)
L d

B Obrazek D.13 Pichled tloh klient® terapeuta

Detail tlohy zobrazené na seznamu tloh muze terapeut zobrazit na obrazovce na obrazku
Terapeut miiZe zménit data klienta, metadata tilohy nebo data ze zpracovani tlohy. Pfi
zméné dat klienta nebo metadat tlohy dojde po upozornéni k opakovanému zpracovani tlohy.



146 Navrh specifikace

QX )& )

Tasks New client Users Change Password Logout

TeleCam task detail T

User Name

User id: 56
Task id: 8855

] Jan Novak I

Client Name Task Name Therapeutist

] Jan Novék I ] Task Name I ] Therapeutist

= Personal Data

Dynamic label Dynamic label

Dynamic field I Dynamic field I

Dynamic label Dynamic label

Dynamic field I Dynamic field I

[] Dynamic label Dynamic label ﬁ

— Task Specific Data

Dynamic label

UloZeni zmény
vyvold po
upozornéni nové
zpracovdni Glohy

O =—=q

Download file

Dynamic label Dynamic label

Dynamic field I Dynamic field I

[] Dynamic label Dynamic label ﬁ

— Task Response Data

Dynamic label Dynamic label

Dynamic field I ] Dynamic field

JSON DATA

B Obrazek D.14 Zobrazeni tlohy terapeutem
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D.4.1.3 Pripady uziti spravce

Pfipady uziti spravce jsou uvedeny na obrazku[D.15] Pfipadam uziti odpovidd struktura aplikaéniho
menu uvedens na obrazku [D.16l

( Zména hesla

Losiiendn \ / / il

LTI Odeslni linku na dlohu

- -
? ~uextend»

Sprava Gitu

—~ ~wext end>

Sprava ufivateld

“Ex E”d’ } Piehled ufivatell  le” . _ _ _ _

aext end>
Hromadna zména Tend»
terapeuta
| ZruSeni ufivatele

Sprava systému !
g & — wextend»
Sprévce < - - [
wextend» ™ = . = IS J—

Definice dloh pro
\ klienty /
«ex:éndz- - Zména udajd klienta
| Zobrazeni dloh klientd R N \
mastavem'

( systémowych
parametrd

Piihlaseni v roli uZivatele

RN

‘Zt)/hrazem'\r\?s\edku
Qracnvém’dat

Zména metadat dlohy

B Obrazek D.15 Piifpady uziti spravce

Administrator Menu =i
Users Tasks Task Management | | Change Password System Setup Logout
New User User overview | | Task overview | | Buk Change of Therepeutists Templates Configuration setting | | Template menagement Localization

B Obrazek D.16 Aplikaéni menu spravce

D.4.1.3.1 Zmeéna hesla

Zména hesla terapeuta je stejné jako v piipadé klienta a je popsana v kapitole



148

D.4.1.3.2 ZaloZeni uzivatele
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Zalozeni uzivatele je obdobné jako v pripadé zalozeni klienta terapeutem a je popsano v kapi-
tole Na rozdil od terapeuta mize spravce zaloZit také jiného sprévce nebo terapeuta.

D.4.1.3.3 Prehled uzivatela

Spravce muze zobrazit prehled vsech uzivateltl na obrazovce na obrazku Obrazovka
umoznuje hledani a podporuje strankovani. Spravce mutze uzivateli poslat link na vykonani nové
ulohy vybraného typu, zménit jeho stav, vyvolat nastaveni hesla a mize se jako uzivatel prihlasit
— to mu umoznuje ménit tdaje klienta a provadét vsechny dalsi operace jako uzivatel. Muze

uzivatele také odstranit.

Hledani uzivatele je implementovano pomoci textového hledani, protoze pocet uzivateli mize

byt znacény.

QO XE

) @D

Users Tasks Task Manogement Change password System Setup  Logout

TeleCam users

User Name

] john@doe.cz I

e Filter

Admin

User id: 56

Date from Date to User Type User Status

Full text

ﬁ I ]ﬁ IListol tasks _]vl ITask statuses

- L ]

Therapeutist

List of therapeutists =

— Users

s} DATE TYPE STATUS NAME THERAPEUTIST

8854  8.11.2020 Client Jana Novotng  Jan Novék
8854  8.11.2020 Therapeutist Jana Novotnd
8854  8.11.2020 Administrator Jana Novotna

[ENENE I N EE

UNIQUE IDENTIFIER

| Password reset ] I Log as ]I Delete]

| Password reset ] | Log as ]l Dele(e]

| Password reset ] | Log as ]l Dele(e]

B Obrazek D.17 Piehled uzZivatelt

D.4.1.3.4 Hromadni zména terapeuta

Spravce muze zménit terapeuta pro skupinu uzivateld se stejnym terapeutem pomoci obra-

zovky na obrazku
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QD XN

Users Tasks Task Management

Change password  System Setup  Logout

User Name

] jan@novak.cz

Current Therapeutist

John Doe

Make the change

To be Therapeutist

TeleCam change of therapeutist T

List of therapeutists

User id: 56

B Obrazek D.18 Hromadni zména terapeuta

QDX ) @ D
Users Tasks Task Management Change password System Setup  Logout
TeleCam task overview —
User Name User id: 56
] john@doe.cz I
— Filter
Date from Date to Task type Task status Therapeutist
E ﬁ IListof tasks _]v] ITask statuses _]v] IListcf theropeu['rsﬁ‘v]
Client
C '
— Tasks
D DATE TYPE STATUS CLIENT THERAPEUTIST
8854 8 112020 Type A Processed Jana Novotnéa Jan Novy Show details
8854 812020 Type A Processed Jana Novotna Jan Novy Show details
8854 812020 Type A Processed Jana Novotna Jan Novy Show details
ERERE [54 55 [sel
L

B Obrazek D.19 Pfehled tiloh

D.4.1.3.5 Zobrazeni tlohy

Spravce muze zobrazit seznam vSech tloh klienti pomoci obrazovky na obrazku Obra-
zovka umoznuje filtrovan{ a strankovani. Filtr na klienta je proveden pomoci textového hledéani,



Navrh specifikace

protoze pocet klientd muze byt znacny.
Zobrazeni detailu tlohy je shodné jako v pripadé zobrazeni terapeutem a je popsano v kapitole

D412.4

D.4.1.3.6 Definice tloh pro klienty

Spravce definuje dostupné tlohy pomoci obrazovky na obrézku [D.20] Obrazovka podporuje
vyhledavani a strankovani. ﬂlohy jsou dostupné vsem klientiim bez rozdilu.

Praveé jedna tloha je oznacena jako klientska data a definuje osobni data klientti. Tuto tilohu
klient nemuze vybrat k provedeni.

Specidlnim pripadem tlohy je tloha slouzici k ovéreni formatu videa ke zpracovani. Pfedpokla-
dame, Ze tato uloha bude identifikovana pomoci nastaveni systémovych parametru aplikace.

QD X ( ) & D)
Users Tasks Task Management Change password System Setup  Logout
TeleCam templates Adin
User Name User id: 56
] john@doe.cz I
— Filter
Date from Date to Full text
i m L ]
- Task templates
D DATE STATUS NAME ORDER IS CLIENT DATA
88 8.11. 2020 Template 1 23 v | Move up | | Move down || | oPEN | | Delete |
89 8.11.2020 Templote 1 24 O [Moveup | [Movedown ]  [oPEN] [Delete ]
q0 8.11.2020 Template 1 25 O [Moveuws | [Movedown ]  [oPen] [Delete |
ERERE [54 Tss Tse}
I Add a new task template I
L4

B Obrazek D.20 Definice tloh pro klienty

Definici tlohy je mozné oteviit a editovat. Nepouzité sablony tloh je mozné odstranit.
Definice tlohy je slozena z komponent. Aplikace umozinuje pouzivat komponenty nasledujicich

typu:

= Staticky text
= Ciselné pole
m Textové pole

= Datum
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= Checkbox
= Videonahravka
= Soubor - Soubory mohou byt typu video (avi, mp4) nebo jiné (jpg, txt, pdf, doc, docx, zip)

Pri priddvani komponent do definice tlohy nebo pii jejich editaci se v poli ,,Component
Settings® zobrazi pole specifické pro jednotlivé typy komponent tak, jak se naznaceno na obrazku

D211

Podle definice tlohy je mozné vytvorit kopii s jinym nazvem.

QDX ] @)

Users Tasks Task Management Change password System Setup  Logout

TeleCam template detail o

User Name User id: 56
] Jan Nevék I

Template [D Template Name

] 64 | ] My template

= Template definition

) COMPONENT TYPE LABEL ORDER MANDATORY  PRE-FILL
88 Text box Véha / Weight 1 O ¥4 [0e ] [Down J[Edt ] [Deete |
8a Video Cvigeni1 2 o 0 [0e ] [Down J[Edt ] [Deete |
a0 Text box Aktudini podasi 3 O O [0e ] [Down J[Edt ] [Deete |

Add component
IList of components _]v] | Add to top ] | Add to bottem ]

Component settings

Compenent specific
settings

| Sove] | Copy as new ]

B Obrazek D.21 Definice tlohy

D.4.1.3.7 Nastaveni systémovych parametri

Spravce nastavuje systémové parametry aplikace na obrazovce na obrazku

D.4.2 Struktura uzivatelu

Spravce nastavuje technickou konfiguraci aplikace, spravuje uzivatelské pristupy, vztahy mezi
terapeuty a klienty a konfiguruje tlohy pro klienty.
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Klient provadi ulohy a prostfednictvim aplikace je predava ke zpracovani. Klient ma prira-
zeného svého terapeuta. Klient maze nabyvat téchto stavi:
= Neaktivni - nemuze se prihlasit
= Aktivni produktivni - mize se prihlasit a muze provést novou ulohu.
m Aktivni neproduktivni - muZze se prihlésit, ale nemuze provést novou tlohu.
Terapeut méa pristup k tlohdm svych klientu.

Uzivatel muze byt smazan. Terapeut muze byt smazan pouze v pripadé, kdy nema prirazené
zadné klienty. Mohou k nému ale byt navazany provedené tlohy.

QXN ( )@

New User Users Tasks Task Management System Management Logout

TeleCam system setup -

User Name User id: 56

] john@doe.cz I

— System area 1

Parameter 1

-

Parameter 2

<[]

S

— System area 2

Parameter 1

=

Parameter 2

ol []

e

B Obrazek D.22 Nastaveni systému

D.4.3 Nepodporované funkcénosti

V této verzi aplikace nejsou podporovany nésledujici funkénosti:

m Aplikace nepodporuje konverza¢ni vldkna pacient — terapeut (obdoba chatu).
m Definice tiloh je shodna pro vsechny klienty bez rozdilu.

m Vysledkem zpracovani tlohy neni v této verzi aplikace definice grafu, kterd by byla aplikaci
interpretovana.
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D.4.4 Datovy model

Datovy model popsany v této kapitole obsahuje datové struktury pro klicové aplikac¢ni funkce.
Datové struktury pro pomocné a servisni aplika¢n{ funkce (jako napiiklad systém Sablon pro
generovan{ uzivatelského rozhrani) neni v této kapitole popsédn a jeho popis bude obsazen az
v aplika¢ni analytické dokumentaci.

Logicky datovy model je na obrazku Fyzicky datovy model je na obrazku
Klicové atributy modelu:

= Vztah pacient — terapeut je n:1, zastupnost terapeutii neni resena.

m Definice tloh se pouzije pri zalozeni nové tlohy pacientem — tim se vytvori pole, kterd dale
ziji v instanci tlohy. Pripadna naslednd zména definice tlohy nemé na obsah odevzdanych
tloh vliv. Obdobné je také zajisténo, ze soucasti ilohy je odkaz na tehdy platného terapeuta.

AttributeType
User " Listable
e - attributeType: AttributeTye
- password: String AttributeType |~ __ - ---{-  mandatory: boolean [ - name:string
- active: boolean - order:int
- name: String
- sumame: String . N
M - titleBefore: String /
AdmEE - titleAfter: String h
- userName: String ! TaskAttributeType
int ClientAttributeType
line
muttiine
file
0.*
\ 0.*
N . N TaskType
i has default value for DefaultValue type of attribute
Therapeut Client client - - active: boolean
is taken care of L = - value:sting
- accessCode: String e
0 1
0.1 |
a1
0.1
task of Client
0.* task of Type
Task
«enumeration» 07|~ title: String 0.* 0.*
Tz e - state: Taskstate T
e - dataFolder: String task attributes
- timeinserted: time 1 - value: String
- timeUploaded: time 0.
- timeProcessingStarted: time
- timeProcessingFinished: time

TaskAtrributeFile

- accessCode: String

B Obrazek D.23 Logicky datovy model
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B Obrazek D.24 Fyzicky datovy model

D.5 Technické, servisni a nefunk¢ni pozadavky

D.5.1 Bezpecnostni pozadavky

Uzivatelskym identifikdtorem je e-mailova adresa. Uzivatelé se budou prihlasovat pomoci svého
uzivatelského identifikdtoru a hesla. SMS kéd nebo jiny dopliikovy idaj nebude pouzivan.

Obrazovka prihldseni uzivatele je na obrézku[D-25]

Obnova hesla uzivatele bude provedena odeslanim linku na e-mailovou adresu uzivatele,
o ktery uzivatel pozadd pomoci obrazovky na obrazku Bezpecnost uzivatelského tuctu je
tedy limitovana bezpecnosti e-mailové sluzby. Vytvoreni nového hesla bude doprovazeno prove-
denim Captcha testu.

Aplikace odesle uzivateli link na vytvoreni hesla. Obrazovka pro vytvoreni hesla vychazi
z obrazovky na obrizku [D.4] ale misto stavajiciho hesla je pouzit link z e-mailu.

Pri vkladani nového hesla bude aplikace indikovat silu zvoleného hesla a nepovoli pouziti
slabého hesla.

Aplikace bude detekovat pocCet nedspésnych pozadavki na piihldseni v ¢ase. V pripadé
prekroceni uréené meze bude prihlaseni podminéno provedenim Captcha testu.

Odhlaseni uzivatele zrusi trvalé prihldSeni na vSech pocitacich, kde je nastaveno.

D.5.2 Velikost datovych soubori

Aplikace musi byt schopna zpracovat datové soubory o velikosti fadové stovek MB. Nahrani
takto velkych soubort z uzivatelského rozhrani na webovy server musi probihat po ¢astech.
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QD XN

TeleCam login screen

User Name

L ]

Password
L | @

[] Permanent login

I Login] I Resetpassword]

Client Admin

Obrazek D.25 Prihldseni uzivatele

QA X (

TeleCam password reset

User Name

L ]

| Request password reset ]

Client Admin

B Obrazek D.26 Zidost o obnovu hesla

ot
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D.5.3 Podporované prohlizece

Podporované prohlizece jsou prohlizece odvozené od Chromu a Firefoxu. Prohlizece Microsoft
Internet Explorer a Edge nejsou aktivné podporovany. Zékladnim podporovanym opera¢nim
systémem uzivatelského rozhrani je Microsoft Windows.

D.5.4 Komponenta pro nahravani videa

Na operacnich systémech Microsoft Windows a Android je k nahravani videa pouzita komponenta
MediaRecorder.

Preferovanym kodekem pro kédovani videa je (v tomto poradi) h.264, h.265, vp9 a vp8.

Aplikace se pokusi vynutit detekovany frame rate alespon 25 snimki za vtefinu a co nejveétsi
rozliSeni. Realistické rozliseni pro moderni vykonné notebooky je 1280 x 700 bod1.

Na zafizeni s iOS bude k nahrani videa pouzita pfednostné vestavénda aplikace, kdy webova
aplikace nema nad parametry nahravky kontrolu. Predpokladany video format je QuickTime.
Webové aplikace nebude schopna video v tomto forméatu prehrat.

Aplikace bude disponovat funkei pro zkusmé vytvoreni video nahravky a vyhodnoceni jejitho
formatu.

D.5.5 Vybér webové kamery

Pro nahravani bude pouzita vychozi systémova webova kamera. V pripadé, ze v systému bude
k dispozici vice kamer, nebude webova aplikace nabizet jejich vybér.

A Texy X+

<« G @ pademo.petrzilka.cz/Internal Content * B+ »@® :

Vefejnd €ast  uzivatelé~  Inzerdty~  Spravawebu~  Sprava systému~

Texty

Polozky fazené dle stranek

’
/AutomatedTicks
Mnternal/Login

/Kontakt

D Stranka Pole Datum Uzivatel Editovat
360 /Kontakt Banner (text) 12.ledna 2017 23:04:54 jan.petrzika@mentio.cz
357 /Kontak Nas tym (texty 15. biezna 2018 17:24:37 jan.petrzika@mentio.cz
356 /Kontakt PouZiti cookies (text) 21 listopadu 2016 22:19:51 jan.petrzilka@mentio.cz
358 /Kontak Rezerva (text) 1. listopadu 2016 15:25:49 jan.petrzika@mentio.cz

355 /Kontakt SEO description 1. listopadu 2016 20:48:14 jan.petrzilka@mentio.cz

354 /Kontakt SEO keywords 1. listopadu 2016 20:47:49 jan.petrzilka@mentio.cz

/Nabidka-Prace
/0dpoved
IPro-Firmy

/Pro-Uchazece

B Obrazek D.27 Ilustrace ke spravé sablon

D.5.6 Generovani uzivatelského rozhrani

Uzivatelské rozhrani bude generovano Java aplikaci s vyuzitim soustavy Sablon obdobné, jako
je to vidét na prikladu jiné aplikace na obrazku (aktudlné vefejné dostupné na adrese



Vystupy prace
https://pademo.petrzilka.cz/Internal/Content|— nejednd se o java aplikaci).

D.5.7 E-mailovy SMTP server

V produkéni fazi bude pouzivan externi (existujici) SMTP server. V testovaci fdzi je mozné
pouzit interni SMTP server.

D.5.8 Integracni testovani

Integrace této webové aplikace a ndvazné aplikace zpracovavajici jeji data bude probihat na
souborové trovni. Béhem testovani aplikace budou slozky se soubory synchronizoviany pomoci
rsync.

Malé soubory — pri ovérovani formatu videa — budou preddavany v ramci http requestu, aby
odpovéd byla co nejrychlejsi.

D.5.9 Lokalizace

Aplikace bude provedena v anglickém jazyce nebo v ¢eském a anglickém jazyce. Dokumentace
bude v ¢eském jazyce.

D.5.10 Migrace dat

Zadna data z predchoziho feseni nebudou migrovana.

D.6 Vystupy prace
Budou dodény vystupy uvedené v tabulce [D-4]

M Tabulka D.4 Vystupy prace

Vystup Obsah ‘ Popis
1 Analytickd  dokumen- | Popis datového modelu, popis implementacnich
tace moznosti a zdivodnéni vybéru zvoleného feseni,
popis implementovanych a provedenych test
v vysledky
2 Instalacni prirucka Zdrojové kédy aplikace, instalacni soubory, popis in-
stalace a administrace aplikace
3 Uzivatelska prirucka Popis ovladani aplikace pro vSechny skupiny
uzivatelt
4 Souhlas s uzitim dila Souhlas autora s uzitim dila podle potieb zadavatele
5 Podpora  integra¢nich | Podpora integra¢nich testii pro dalsi zpracovani dat
a akceptacnich testil a podpora provedeni akceptacnich testu
6 Demonstra¢ni instalace | Funkéni aplikace bude zptistupnéna na serveru au-

aplikace

tora préace

D.7 Predpokladany harmonogram

Predpokladany casovy harmonogram je uveden v tabulce

1
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Navrh specifikace

B Tabulka D.5 Harmonogram préce

Milnik \ Datum \ Popis

1 13. 10. 2020 Zadani prace (dokonceno, téma schvaleno 18. 10. 2020)

2 20. 12. 2020 Shoda o funkénosti a strukture aplikace

3 31. 12. 2020 Zakladni ¢ésti aplikace maji zakladni funkénost (server bézi,
front-end aplikace je generovén a zobrazovan).

4 21. 2. 2021 Aplikace funguje v rozsahu hlavnich pripada uziti (pfihldSeni
klienta, provedeni tkolu, nahrani dat na server, stazeni
vysledku)

) 21. 3. 2021 Aplikace pripravena k akceptaé¢nimu testovani v rozsahu vsech
uzivatelskych funkénosti

6 4. 4. 2021 Dokonceni akceptacniho testovani

7 18. 4. 2021 Dokonceni funkéni aplikace

8 25. 4. 2021 Dokonceni uzivatelské prirucky

9 2. 5. 2021 Dokonceni prace az na drobné dokoncovaci prace

10 13. 5. 2021 Nejzazsi termin odevzdani prace




Kapitola E

Obsah prilozeného média

Médium je prilozeno k vytisku prace v listinné podobé a jeho obsahje k dispozici ke stazeni na
adrese: https://jan.petrzilka.cz/218-549/medium.zip

TEAAME . BX T« v v v v v e et ittt ettt ettt struény popis obsahu média
1o 12311 T T 5 AP PP pozvanka na predvedeni aplikace pro zdjemce
thesis.pdf ...t tato bakalarska prace ve formatu PDF
prezentace.pdf ... ... prezentace bakalarska prace ve formatu PDF
o Lo o <A dokumentace

JSOM vttt definice a piiklady vystupnich a vstupnich soubori

B o] =3 s Yo S licen¢ni ujednani pouzitych néstroji a komponent

theSiS..ooiiiiiiniiennnnnn... zdrojové forma této bakalarskd prace ve formatu IMTEX
sql......... create script a insert script pro vytvoreni databaze a jeji itvodni parametrizaci
o zdrojové soubory aplikace a testi
tmain ....................................................... zdrojové soubory aplikace

o= zdrojové soubory testii
POM.XIML oottt et konfigura¢ni soubor nastroje Maven
target ... vystup prekladu aplikace a spustitelny soubor TeleCam.jar
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Kapitola F

Kontaktni tdaje

Pokud se na aplikaci chcete podivat, domluvte si pfedvedeni s vyuzitim kontaktnich udaju uve-
denych nize.
Pokud mate jakékoliv pripominky nebo dotazy, kontaktuje mé, prosim, podle potieby.

Kontaktni udaje:
Jan Petrzilka
jan@petrzilka.cz
+420 777818097
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